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Magistrska naloga obravnava zanesljiv in varen prenos alarmnih sporočil preko 
internetnega omrežja v sistemu Intervencije.net. Prenos poteka med odjemalcem, ki 
sprejema alarme iz svoje okolice, in strežnikom, ki od odjemalca prejeta alarmna 
sporočila posreduje reševalnim službam ali drugim napravam v sistemu. 
Za komunikacijo med odjemalcem in strežnikom je uporabljen protokol TCP, ki pa 
sam zase ne izpolnjuje vseh zahtev, ki so potrebne za varen in zanesljiv prenos 
alarmnih sporočil. Zato je bilo poleg odjemalca in strežnika treba zasnovati tudi 
poseben protokol za njuno medsebojno komunikacijo, ki smo ga poimenovali »IntP«3. 
Protokol IntP, po katerem komunicirata strežnik in odjemalec, je dopolnitev 
standardnih protokolov TCP in IP z mehanizmi za šifriranje podatkov, nadzorom nad 
komunikacijsko potjo, identifikacijo in overjanjem odjemalca ter usmerjanjem 
prometa iz strežnika proti odjemalcu za tiste odjemalce, ki se nahajajo v lokalnih 
omrežjih in s strani strežnika niso neposredno dosegljivi. 
Odjemalski del je preprosta naprava interneta stvari (ang. Internet of Things, IoT), ki 
alarmne dogodke iz svoje okolice posreduje strežniku, hkrati pa od strežnika sprejema 
ukaze in jih posreduje v svojo okolico. Primer zaznavanja alarmnega dogodka je 
zaznavanje požara z dimnim ali temperaturnim detektorjem, primer posredovanja 
ukaza pa odpiranje vrat gasilskega doma v primeru intervencije. 
Strežniški del sprejema zahteve odjemalcev za vzpostavitev povezave, nadzoruje 
povezavo, sprejema in pošilja podatke odjemalcem ter jih shranjuje v podatkovno 
zbirko. Strežnik se na podlagi vsebine prejetega sporočila od nekega odjemalca odloči 
za način obveščanja drugih odjemalcev in uporabnikov sistema. Tako lahko na primer 
pošlje sporočila SMS članom lokalnega gasilskega društva z vsebino prejetega 
dogodka. 
                                                 
3 Kratica IntP izhaja iz: Intervencije.net Protokol. 
2 Povzetek 
 
Magistrska naloga je sestavljena iz treh sklopov: v prvem sklopu je na kratko 
predstavljen sistem Intervencije.net, čemur sledijo predstavitev protokola IntP ter 
zasnove strežnika in odjemalca. Delo se zaključi s podrobnostmi praktične izvedbe ter 
testiranja in ovrednotenja strežnika in odjemalca. 
 
Ključne besede: alarm, intervencija, TCP/IP, IoT, protokol, varnost, zanesljivost. 
 3 
Abstract 
The following master's thesis discusses the reliable and secure transfer of alarm 
messages through the internet network into and from the »Intervencije.net« system. 
The transfer takes place between the client receiving alarms from the everyday 
environment and the server allocating these alarm messages to various emergency 
services and other devices in the system. 
Serving as a means of communication between the client and the server is internet, 
even though internet on its own does not fulfil all the requirements, crucial for a safe 
and reliable transfer of messages. Hence, it was imperative to establish – next to the 
initial client and server scheme – the system’s own protocol for emergency mutual 
communication that we named »IntP«4. 
The Protocol, as used by the client and the server, is a supplementation of standard 
TCP and IP protocols with: a data encrypting mechanism, communication path 
controls, client identification and authorization mechanism. Furthermore, the problem 
of redirecting traffic from server to client for clients from local networks who cannot 
be reached by the server directly, has been eliminated. 
The Client part is a simple device of Internet of Things, IoT, transmitting all alarming 
events from its environment to the server; at the same time, it receives requests from 
the server, passing them into its surroundings. An example of such is fire detection by 
a smoke or temperature detector, or the opening of fire station doors during an 
intervention. 
The Server part collects client requests for establishing a connection, it controls the 
connection, receives and sends data from and to the clients, and stores them into a 
designated database. Based on the content of a received message from a certain client, 
the server decides upon the manner of notifying other clients and various users of the 
                                                 
4 The abbreviation IntP stands for: Intervencije.net Protokol. 
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system. For example, it can send an SMS to all members of the local fire department, 
alerting them about the content of the reported event.  
This master's thesis is comprised of three parts: the first part briefly introduces the 
Intervencije.net system, followed by the introduction of IntP protocol and the design 
of the client and the server.  
Master's thesis reaches its conclusion by presenting the details of the practical 
implementation of the system and the testing as well as evaluation of the client and the 
server. 
 




Vpeljava in uporaba sodobne tehnologije na področju zaščite in reševanja zmanjšuje 
odzivni čas reševalnih skupin. To med drugim potrjujejo tudi rezultati analize, 
izvedene za sistem e-Call (ang. In-vehicle emergency call system), ki sporoča službam 
za ukrepanje ob nesrečah natančno lokacijo prometne nesreče. S pridobitvijo takojšnih 
informacij o nesreči, vključno z njeno lokacijo, se odzivni čas reševalnih služb lahko 
skrajša do 50 odstotkov na podeželju in do 40 odstotkov v mestih [1].  
Sistem e-Call obvesti regijski center za obveščanje o prometni nesreči in tako bi lahko 
uvedli tudi obveščanje reševalnih služb ali regijskega centra za obveščanje v primeru 
vseh drugih nesreč v naravnem in urbanem okolju ter v zasebnih prostorih in javnih 
ustanovah. Ker za Slovenijo velja, da ima izredno dobro razvite in razvejane službe za 
zaščito in reševanje, bi uvedba sistema obveščanja ob nesrečah v omenjenih okoljih 
pripomogla preprečiti oziroma ublažiti posledice nesreč ter tako prispevala k 
splošnemu družbenemu cilju zaščite in varstva ljudi in premoženja. 
V Sloveniji že uporabljamo sistem Intervencije.net, ki je bil prvotno razvit z namenom 
izboljšati obveščanje prostovoljnih gasilcev ob intervencijah. Težave, s katerimi so se 
srečevali gasilci pred uvedbo tega sistema, so bile predvsem pomanjkanje pozivnikov, 
šibek radijski signal na nekaterih območjih Slovenije, časovni zamik pri aktiviranju 
več pozivnikov in odsotnost povratne informacije, kdo od obveščenih se je odzval na 
intervencijo in kdo ne. 
Od leta 2010 do 2018 se je v sistem Intervencije.net vključilo več kot 910 reševalnih 
služb, v katerih deluje 34.000 ljudi. Kmalu po uvedbi sistema se je izkazalo, da je 
sistem uporaben tudi za druge reševalne službe, ki delujejo v sistemu za zaščito in 
reševanje, kot so nujna medicinska pomoč, bolnišnice, zdravstveni domovi, gorska 
reševalna služba, jamarska reševalna služba, kinološka zveza in drugi. V zadnjem času 
so se v sistem začela vključevati tudi podjetja, kot so Lek, d. d., Belinka, d. d., Lip, 
d. d., idr., ki imajo v okviru podjetja organizirane lastne reševalne službe. 
Čeprav je sistem Intervencije.net splošno razširjen in izkazano uporaben, je njegova 
omejitev ta, da posreduje samo tiste informacije o nesrečah, ki so javljene v enega od 
regijskih centrov za obveščanje (112). To pomeni, da je nekdo moral nesrečo opaziti 
in poklicati center za obveščanje.  
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V magistrski nalogi je predstavljena rešitev za nadgradnjo obstoječega sistema 
Intervencije.net s posebno napravo interneta stvari za zanesljiv in varen prenos 
alarmnih sporočil v strežnik oziroma v nasprotni smeri. Na tako napravo je mogoče 
priključiti detektorje za samodejno odkrivanje naravnih in drugih nesreč (požari, 
poplave ipd.), naprava pa posreduje sporočilo o nesreči v sistem Intervencije.net, ki 
sproži obveščanje reševalnih služb. Hkrati naprava omogoča odziv na strežniška 
sporočila s krmiljenjem različnih nanjo priključenih naprav preko relejskih izhodov. 
Za predstavitev razvoja naštetih funkcionalnosti je magistrska naloga razdeljena na 
več poglavij. 
V drugem poglavju so najprej predstavljeni obstoječ sistem Intervencije.net, njegova 
arhitektura, obstoječe funkcionalnosti ter potreba po vključitvi preprostih naprav 
interneta stvari v omenjeni sistem. 
Uporaba protokolnega sklada TCP/IP, ki je predstavljen v tretjem poglavju magistrske 
naloge, zadosti mnogim zahtevam pri nadgradnji sistema, vendar zahteva nadgradnjo 
na aplikacijskem sloju (aplikacijski protokol) z mehanizmi za varen prenos podatkov. 
Ta je predstavljena v četrtem poglavju v obliki lastnega aplikacijskega protokola, ki 
smo ga poimenovali IntP. Protokol zagotavlja varno identifikacijo odjemalca, varen 
prenos alarmnih sporočil ter zaznavanje izpada komunikacijske poti. Predstavljene so 
vse štiri sestavine specifikacije protokolov: protokolna pravila, vrste ter formati 
sporočil, ki jih omenjeni protokol uporablja, opis storitve, ki jo svojemu uporabniku 
protokol ponuja, ter navidezni kanal (spodaj ležeči protokol), ki ga protokol IntP 
potrebuje za izvajanje svojih storitev. 
Peto poglavje je v celoti posvečeno zasnovi strežniškega dela. Predlagana arhitektura 
strežnika temelji na klasični trinivojski arhitekturi. Dva nivoja v predstavljeni 
arhitekturi predstavljata procesa, ki podatke obdelujeta in shranjujeta, tretji nivo pa 
predstavlja implementacijo aplikacijskega protokola IntP v strežniku.  
Šesto poglavje predstavlja zasnovo odjemalca, njegovo strukturo in funkcionalnost, ki 
vključuje detekcijo izrednih dogodkov v okolici in prenos alarmnih sporočil v strežnik 
ter obdelavo sporočil, ki jih prejme iz strežnika. 
V sedmem poglavju so predstavljena programska orodja in tehnologije, ki so bili 
uporabljeni pri razvoju. Sledita opis izvedbe strežniškega dela in opis rešitve 
odjemalca na osnovi mikrokrmilnika ESP8266. 
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V osmem poglavju je opisano testiranje naprave IntP in njeno vrednotenje, ter ideje za 
izboljšave. 
V zaključku je predstavljen odziv uporabnikov naprave IntP. 




2 Sistem Intervencije.net 
Sistem Intervencije.net je namenjen aktivaciji različnih reševalnih služb. V sistem so 
vpisani posamezniki, ki pripadajo določeni reševalni službi oziroma intervencijski 
skupini ter so pooblaščeni za zaščito in reševanje ob nesrečah. Sistem pošilja 
uporabnikom na mobilne telefone kratka (SMS) sporočila s pozivom na intervencijo, 
nekatera obvestila o delovanju sistema pa se pošiljajo tudi po elektronski pošti. Sistem 
je preko internetnih povezav povezan z SMS-centri mobilnih operaterjev. Sporočila se 
do SMS-centrov dostavijo v paketih, s čimer se izognemo zamiku, ki bi nastal zaradi 
velikega števila istočasno poslanih SMS-sporočil. Sistem omogoča tudi pregled odziva 
posameznikov na informacijo o nesreči, kar je izrednega pomena za reševalne postaje, 
da lahko v primeru množične nesreče zagotovijo dovolj osebja. 
Sistem Intervencije.net trenutno omogoča [2]: 
- posredovanje pozivov za intervencijo s pozivnikov na mobilne telefone, ki jih 
regijski centri posredujejo reševalnim službam, vključenim v sistem ZARE5, 
- posredovanje informacij posameznikom ali skupinam preko spletnega portala 
ali namenske aplikacije6, 
- posredovanje informacij posameznikom ali skupinam preko dohodnega SMS-
sporočila (uporabnik v sistem pošlje SMS-sporočilo, ki ga sistem razpošlje 
članom določene skupine), 
- posredovanje informacij posameznikom ali skupinam preko javnega 
stacionarnega telefonskega omrežja (PSTN) in uporabo protokola ContactID 
(uporabljajo ga hišne alarmne naprave)7, 
                                                 
5 Gre za sistem za ZAščito in REševanje v RS Sloveniji oziroma t. i. tiho alarmiranje iz sistema ZARE  
na mobilne telefone v obliki SMS-sporočila. Tiho alarmiranje je izvedeno preko podsistema radijskih 
zvez s pozivniki. 
6 Namensko aplikacijo z nazivom WinIntSMS uporabljajo podjetja. 
7 Ob prehodu na telefonijo VoIP je taka oblika obveščanja postala nezanesljiva. 
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- posredovanje informacij posameznikom ali skupinam preko telefonskega klica, 
- odziv posameznikov in pregled odziva na intervencijsko sporočilo. Ko 
uporabnik prejme sporočilo SMS, se lahko s klicem na določene telefonske 
številke odzove na intervencijo (»pridem takoj« ali »pridem pozneje« ali »ne 
pridem«). Vodja intervencije je tako seznanjen, kdo pride na intervencijo in 
kdo ne. Pregled odzivov posameznikov na intervencijsko sporočilo je dostopen 
preko spletne strani. 
 
Slika 1: Shematični prikaz arhitekture sistema Intervencije.net 
Slika 1 prikazuje arhitekturo sistema Intervencije.net. V zgornjem delu so prikazani 
sprejemniki radijskega signala – sprejemniki POCSAG8. Za vsak regijski center za 
                                                 
8 Sprejemniki poslušajo na frekvenci 173,250 MHz, demodulirajo dvonivojski signal FSK in dekodirajo 
sporočilo, poslano po protokolu POCSAG, ter ga posredujejo preko spletne storitve v sistem 
Intervencije.net. 
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obveščanje sta v sistemu postavljena vsaj dva sprejemnika.  
Jedrni del sistema Intervencije.net je sestavljen iz štirih strežnikov, in sicer: 
- podatkovnega strežnika (MS SQL Server 2012); shranjuje vsa prejeta in 
poslana sporočila, organizacije, skupine, uporabnike itd., 
- spletnega strežnika (MS IIS – Internet Information Server); namenjen je 
gostovanju spletnih strani in spletnih storitev, 
- strežnika PBX; namenjen je telefonski centrali s programsko opremo Asterisk, 
ki vse klice prestreže, jih obdela in posreduje podatkovnemu strežniku, 
- strežnika za komunikacijo z SMS-centri mobilnih operaterjev. 
 
Slika 2 prikazuje vhodno-izhodne komunikacijske kanale strežniškega dela sistema. 
Vhodni kanali sprejemajo dogodke (informacije o nesrečah), preko izhodnih kanalov 
pa lahko posredujemo informacijo o dogodku uporabnikom sistema oziroma različnim 
drugim napravam. 
 
Slika 2: Vhodno-izhodni komunikacijski kanali strežniškega dela sistema 
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Vhodni kanali, ki so trenutno na voljo na strežniškem delu, so: 
- ZARE POCSAG; sporočila, ki jih regijski centri za obveščanje pošiljajo 
pozivnikom članov reševalnih služb, 
- spletne storitve (ang. web services); za javljanje alarmov iz požarnih central, 
- splet; uporabnik lahko obveščanje članov sproži preko spletne strani, 
- PBX CLIP; podpira klic na določeno stacionarno telefonsko številko v sistemu; 
par telefonskih številk (številka klicatelja in klicana številka) sprožita 
obveščanje članov določene reševalne enote, 
- PBX ContactID; podpira sporočanje dogodkov po protokolu ContactID, ki ga 
uporabljajo alarmne naprave za javljanje alarmnih dogodkov v varnostno-
nadzorne centre, 
- GSM SMS; omogoča sporočanje dogodka z SMS-sporočilom. 
Izhodni kanali so: 
- GSM SMS; za pošiljanje SMS-sporočil članom reševalnih enot, 
- e-pošta; za pošiljanje elektronske pošte članom reševalnih enot, 
- splet; za prikaz informacij o odzivu na intervencijo na spletni strani. 
2.1 Potreba po razširitvi sistema z novim komunikacijskim kanalom 
Prvo pobudo za nadgradnjo sistema Intervencije.net so podale medicinske sestre v 
zdravstvenih domovih. Predlagale so, da bi sistem omogočil hitrejše in enostavnejše 
obveščanje medicinskega osebja v primeru množične nesreče. Ponoči je v 
zdravstvenih domovih malo medicinskega osebja, običajno dve do štiri osebe. Če v 
tem času prejmejo klic regijskega centra, da je prišlo do množične nesreče, imajo 
trenutno na voljo tri načine aktivacije obveščanja svojega osebja: 
- prijavo z uporabniškim imenom in geslom v spletni portal Intervencije.net, vpis 
intervencijskega sporočila, izbiro naslovnikov ter pošiljanje, 
- aktivacijo obveščanja z SMS-sporočilom na vnaprej določeno številko, 
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- aktivacijo obveščanja z običajnim telefonskim klicem na vnaprej določeno 
stacionarno telefonsko številko, pri čemer morajo biti predhodno v sistemu 
določeni: 
o telefonska številka, ki lahko sproži obveščanje, 
o besedilo SMS-sporočila, ki ga bo sistem poslal na mobilne telefone, 
o skupina ljudi, ki bo o nesreči obveščena. 
Zadnja od treh omenjenih metod je najhitrejša, vendar je zdravstveni domovi ne 
uporabljajo, ker je potrebno za različne dogodke poklicati na različno telefonsko 
številko. Na podlagi klicane številke se namreč sistem odloči, kakšna bo vsebina 
sporočila, ki jo bo poslal zaposlenim v zdravstvenem domu. Prva in druga metoda pa 
po besedah medicinskega osebja vzameta preveč časa. 
Predlog medicinskega osebja je bil tudi, da se v zdravstveni dom namesti naprava, ki 
bo ob pritisku na tipko sprožila obveščanje njihovega osebja. 
Druga podobna pobuda je prišla od gasilcev, ki želijo, da 
- so v primeru uporabe (odpiranja) AED (samodejni zunanji defibrilator) o tem 
samodejno obveščeni vsi člani gasilskega društva, ki imajo opravljen ustrezni 
strokovni izpit iz nudenja prve pomoči, 
- se v primeru intervencije: 
o samodejno odprejo vrata gasilskega doma, 
o s svetlobnim signalom obvesti ljudi v neposredni bližini gasilskega 
doma, naj se odmaknejo in naredijo prostor gasilcem. 
Podobnih pobud je bilo še nekaj. Iz njih izhaja, da mora nadgradnja sistema 
zagotavljati naslednje funkcionalnosti: 
- pošiljanje obvestila o nesreči s pritiskom na tipko ali samodejno preko 
digitalnega vhoda naprave (sklenjene priključne sponke), 
- samodejni odziv naprave (npr. vklop sirene, odpiranje vrat, vklop luči itd.) na 
ukaz, ki ga naprava prejme od strežnika. 
Cilj nadgradnje sistema je, da bo rešitev dosegljiva širšemu krogu uporabnikov, 
predvsem pa, da bo koristila hitremu obveščanju in odzivu reševalnih skupin v primeru 
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nesreč ter izrednih dogodkov. Rešitev mora biti cenovno sprejemljiva, brez dodatnih 
nepotrebnih stroškov, kot je npr. naročnina pri mobilnem operaterju.  
2.2 Razširitev sistema 
Potrebam in zahtevam, predstavljenih v prejšnjem poglavju, lahko zadostimo z 
nadgradnjo obstoječega sistema z dodatnim dvosmernim komunikacijskim kanalom, 
ki bo temeljil na internetnem omrežju in protokolnem skladu TCP/IP (Slika 2, rdeča 
črtkana črta). V tem okviru je zato treba razviti komunikacijski protokol ter preprosto 
avtonomno napravo in strežnik, ki bosta komunicirala po omenjenem protokolu (Slika 
3).  
 
Slika 3: TCP/IP komunikacija med preprosto napravo interneta stvari in strežnikom 
V okviru razširitve sistema je treba zagotoviti: 
- zanesljiv dvosmerni prenos alarmnega sporočila (naprava lahko odda alarmno 
sporočilo ali ga prejme od strežnika), 
- uporabo standardnih internetnih povezav in protokola TCP/IP,  
- pošiljanje elektronskega sporočila pooblaščenim osebam v primeru izpada 
komunikacijske poti (pretrgan omrežni kabel, nedelovanje usmerjevalnikov 
itd.), 
- varnostno zaščito sporočil, ki se prenašajo po komunikacijskih poteh,  
- integracijo v sistem Intervencije.net, 
- shranjevanje vseh poslanih in prejetih alarmnih sporočil. 
Protokol za prenos alarmnega sporočila 
Transportni protokol TCP nudi zaradi svoje zanesljivosti najbolj primerno osnovo za 
prenos alarmnih sporočil. Sama zanesljivost v primeru alarmnih sporočil ni dovolj, saj 
potrebujemo še:  
- mehanizem za šifriranje podatkov, 
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- mehanizem za nadzor komunikacijske poti (ob izpadu komunikacijske poti 
mora biti uporabnik o tem obveščen), 
- mehanizem za identifikacijo odjemalca. 
Z zgoraj omenjenimi mehanizmi bo protokol TCP nadgradil aplikacijski protokol IntP. 
Odjemalec 
Naloge odjemalca so: 
- sprejemanje alarmnih signalov iz okolice in posredovanje le-teh v strežnik, 
- sprejemanje alarmnih sporočil iz strežnika in ustrezna reakcija na prispelo 
sporočilo. 
Ko na primer nekdo pritisne temu namenjeno tipko, odjemalec sproži pošiljanje 
šifriranega sporočila strežniku. 
Uporaba osebnega računalnika za izvedbo odjemalca ni primerna zaradi cene ter 
pogostega posodabljanja in ranljivosti operacijskih sistemov. Primernejša je uporaba 
preprostega mikrokrmilnika (npr. ESP8266, ESP32, ATMEGA328). Odjemalca tako 
lahko uvrščamo med elemente interneta stvari. 
Strežniški proces 
Strežniški proces je program, ki na strežniški strani komunicira z odjemalcem. Naloge 
tega procesa so: 
- sprejema zahteve odjemalcev za povezavo, 
- identifikacija in overjanje odjemalca, 
- sprejemanje alarmnih sporočil od odjemalcev, 
- pošiljanje alarmnih sporočil odjemalcem, 
- trajno shranjevanje alarmnih sporočil v podatkovno zbirko, 
- integracija z drugimi dogodki v sistemu Intervencije.net. 
Vsi trije elementi nadgradnje, protokol, odjemalec in strežniški proces so podrobneje 
opisani v poglavjih, ki sledijo. 
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3 Izbrani vidiki prenosa podatkov v internetu 
Izmenjava podatkov med napravami poteka preko komunikacijskih kanalov, ki 
predstavljajo bolj ali manj abstraktno prenosno pot med komunicirajočimi napravami. 
Komunikacijski kanali so lahko fizični ali navidezni. Medtem ko prvi naprave 
povezujejo s fizičnim medijem, pa slednji predstavljajo navidezen dialog med 
partnerskima procesoma, ki medsebojno komunicirata vsak na lastni napravi. Takima 
procesoma pravimo protokolna osebka. Protokolni osebki se med seboj pogovarjajo z 
uporabo posebnih jezikov, ki jim pravimo telekomunikacijski protokoli. Ti določajo 
množico pravil za medsebojno izmenjavo sporočil, njihovo vsebino in obliko. 
Protokolno sporočilo ali protokolna podatkovna enota (ang. PDU – Protocol Data 
Unit) je običajno sestavljeno iz uporabniškega sporočila ter režije v obliki glave in 
repa, ki sporočilo »ovijata« (Slika 4).  
 
Slika 4: Sestava protokolnega sporočila [3] 
 
V nadaljevanju so obravnavani vidiki prenosa sporočil v internetnem omrežju, ki so 
pomembni pri prenosu alarmnih sporočil. 
3.1 Model TCP/IP  
Ker so moderni komunikacijski sistemi porazdeljeni in kompleksni, je komunikacija 
med dvema oddaljenima procesoma zahtevna in jo je zelo težko izvesti v okviru enega 
samega protokola. Leta 1983 je zato mednarodna organizacija za standardizacijo ISO 
izdala dokument, ki so ga poimenovali Osnovni referenčni model [4] za povezavo 
odprtih sistemov (ang. The Basic Reference Model for Open Systems Interconnection 
– OSI model). V tem modelu je kompleksen problem prenosa sporočil v računalniškem 
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omrežju razdeljen na sedem ločenih nalog, ki jih v modelu predstavlja sedem 
slojev [5].  
 
Slika 5: TCP/IP model in primerjava z modelom ISO/OSI  
Model OSI je sistematičen in konceptualno zasnovan, vendar je le referenčni model, 
ki v celoti ni nikoli zaživel. Bolj se je uveljavil model TCP/IP, ki prav tako sledi načelu 
razslojevanja komunikacije na posamezne sloje, vendar se razlikuje v številu 
uporabljenih slojev (Slika 5), saj v primerjavi z modelom OSI vsebuje štiri sloje: 
- aplikacijski sloj; na tem sloju se izvajajo aplikacije in procesi, ki uporabljajo 
transportni sloj za prenos podatkov do ciljnega računalnika; tukaj zasledimo 
vrsto znanih protokolov, kot so HTTP, FTP, POP3, SMTP itd., 
- transportni sloj; predstavlja hrbtenico za pretok podatkov med končnima 
napravama; protokoli v tem sloju sprejemajo podatke iz aplikacijskega sloja; 
najpogosteje se uporabljata protokola TCP, ki je povezavno naravnan 
(zanesljiv), in UDP, ki je nepovezavno naravnan (nezanesljiv) protokol, 
- omrežni sloj; pogosto ga imenujemo tudi internetni sloj; njegova glavna 
naloga je usmerjanje podatkov skozi omrežje; najbolj pogosto uporabljen 
protokol je IP, poleg njega pa še ICMP, IGMP, ARP in drugi, ter 
- povezovalni sloj; izveden je v obliki gonilnikov in strojne opreme za 
povezavo dveh naprav, med drugim je zadolžen tudi za koordinacijo 
sodostopa do skupnega medija. 
Vsak od teh slojev približno ustreza enemu ali več slojem referenčnega modela OSI. 
Ker sta v praksi na transportnem in omrežnem sloju najpogosteje uporabljana 
protokola TCP in IP, je model po njiju dobil tudi ime. 
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3.2 Topologija internetnega omrežja 
Izraz omrežna topologija se nanaša na ureditev ali fizično postavitev računalnikov, 
kablov in drugih omrežnih komponent ter njihovih povezav v omrežju. V okviru 
topologije v internetu ločimo končne računalnike (gostitelje) in usmerjevalnike. 
Običajno so gostitelji (računalniki, naprave IoT itd.) v prostrano omrežje (internet) 
povezani preko lokalnega omrežja (Slika 6). 
 
Slika 6: Topologija prostranega in lokalnega omrežja 
Lokalno omrežje (ang. LAN – Local Area Network) je omrežje, ki je omejeno na 
manjši geografski prostor, običajno na neko stavbo, hišo, šolo, podjetje itd. Lokalna 
omrežja so običajno zasebna omrežja [6]. 
Prostrano omrežje (ang. WAN – Wide Area Network) povezuje med seboj različna 
krajevna omrežja v enotno omrežje. Prostrano omrežje nima geografskih omejitev. 
Danes je najbolj znano prostrano omrežje internet. 
Običajno del komunikacije poteka po lokalnem omrežju, drugi del pa po prostranem 
omrežju. Na komunikacijski poti je lahko več usmerjevalnikov, ki usmerjajo promet 
po omrežju. Gostitelji v lokalnem omrežju komunicirajo preko lokalnega stikala, če 
želijo dostopati do virov v prostranem omrežju, pa preko lokalnega usmerjevalnika. 
Lokalni usmerjevalnik in stikalo sta danes običajno vgrajena v eno napravo. V 
prostranem omrežju so usmerjevalniki med seboj prepleteni, kar pomeni, da v primeru 
izpada ene povezave lahko paket še vedno potuje do drugega gostitelja preko drugih 
delujočih povezav.  
V lokalnem omrežju imajo gostitelji zasebne IP-naslove v prostranem omrežju pa 
javne IP-naslove. Javni IP-naslovi v prostranem omrežju so enoznačni. Lokalni 
usmerjevalnik na strani prostranega omrežja pridobi javni IP-naslov, na strani 
lokalnega omrežja pa ima zasebni IP-naslov. 
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3.3 Protokol IP 
Protokol IP skrbi za usmerjanje podatkov po omrežju od izvorne do naslovljene 
naprave. Algoritmi za usmerjanje paketov poskrbijo za izbor optimalne poti skozi 
omrežje.  
Danes poznamo dve različici omenjenega protokola: 
- IPv4; IP-protokol različice 4 (prvič specificiran leta 1981) in 
- IPv6; IP-protokol različice 6 (prvič specificiran leta 1995). 
Eden glavnih razlogov za uvedbo različice IPv6 je bil premajhen naslovni prostor 
različice IPv4. Ker se je izkazalo, da bo razmeroma hitro zmanjkalo naslovov IPv4, so 
pred uvedbo različice IPv6 uvedli tako imenovane zasebne IP-naslove (ang. private IP 
address). Ker ti naslovi niso dostopni v internetu in jih usmerjevalniki ne usmerjajo, 
ni treba, da so enoznačni. Zasebni naslovi obsegajo naslednja območja IP-naslovov 
[7]: 
 10.0.0.0 – 10.255.255.255, 
 172.16.0.0 – 172.31.255.255, 
 192.168.0.0 – 192.168.255.255. 
Zaradi zasebnih IP-naslovov je bilo treba vpeljati mehanizem prevajanja omrežnih 
naslovov (Slika 7), katerega delovanje je opisano v nadaljevanju.  
 
 
Slika 7: Zasebni in javni naslovi IPv4  
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3.3.1 Prevajanje omrežnih naslovov  
Gostitelji v lokalnem omrežju (LAN) dostopajo v internetno omrežje preko 
usmerjevalnika, ki ima javni IP-naslov (ali več naslovov), ki si ga deli z lokalnimi 
gostitelji. Usmerjevalnik ima vgrajen prevajalnik omrežnih naslovov, ki prevaja 
podatke o zasebnih IP-naslovih v javni IP-naslov in obratno. Za prevajanje omenjenih 
naslovov se v usmerjevalniku zgradi tako imenovana tabela NAT (ang. NAT – 
Network Address Translation), ki jo prikazuje Tabela 1. Ta določa povezave med 
zasebnimi in javnimi IP-naslovi. 
 
LAN Protokol WAN 
IP-naslov Vrata  IP-naslov Vrata 
192.168.0.3 1234 TCP 207.29.194.84 80 
192.168.0.4 9876 TCP 205.197.101.11 80 
Tabela 1: Prikaz zapisov v tabeli NAT 
Zapis v tabelo NAT se samodejno doda, ko gostitelj v zasebnem lokalnem omrežju 
zahteva dostop do virov, ki so dosegljivi na javnih IP-naslovih. Zapis v tabeli NAT se 
pobriše ob sproščanju povezave s strani gostiteljev ali ko po določenem času 
usmerjevalnik zazna, da se podatki preko neke povezave ne pošiljajo več. 
Najkrajši čas zapisa v tabeli NAT (po zadnjem izmenjanem paketu) določa standard, 
in sicer: 
- za UDP-povezave: najmanj 120 sekund (standard RFC4787 section 4.3), [8] 
- za TCP-povezave: najmanj 7204 sekund (2 uri in 4 minute, standard RFC5382, 
Section 5) [9]. 
Slika 8 prikazuje potek prevajanja omrežnega naslova, ko aplikacija gostitelja na 
zasebni vtičnici (IP-naslovu 192.168.0.3 in vratih 1234) zahteva podatke od aplikacije 
v strežniku, ki je dosegljiva na javnem IP-naslovu 207.29.194.84 in vratih 80.  
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Slika 8: Dodajanje zapisa v tabelo NAT  
Usmerjevalniki omogočajo tudi ročni vpis v tabelo NAT, ki je stalen in ga je treba tudi 
ročno izbrisati.  
Če zapis v tabeli ne obstaja (več), ni nobene možnosti, da prispejo podatki iz strežnika 
do lokalnega gostitelja, saj usmerjevalnik ne ve, komu v lokalnem omrežju poslati 
paket s podatki (Slika 9). 
 
Slika 9: Problem dostopa do gostitelja s strani strežnika 
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Ker želimo, da bo naprava za posredovanje alarmnih sporočil (gostitelj oziroma 
odjemalec) tudi sprejemala zahteve s strani strežnika, imamo na voljo dve možnosti: 
- ročni vpis v tabelo NAT, v katerem določimo zasebni IP-naslov naše naprave 
in vrata, na katerih naprava posluša, 
- samodejni vpis v tabelo NAT na zahtevo odjemalca, tako da odjemalec 
vzpostavi komunikacijsko sejo s strežnikom in s tem doseže samodejni vpis. 
Druga možnost je vsekakor elegantnejša, saj se uporabniku ni treba ukvarjati z 
nastavitvami usmerjevalnika. V predlagani rešitvi je torej pobudnik za vzpostavitev 
komunikacijske seje odjemalec, kar posledično zagotovi samodejni vpis v tabelo NAT. 
3.4 Protokol TCP 
Protokol TCP (ang. Transmission Control Protocol) [10] zagotavlja zanesljiv prenos 
sporočil, s čimer odpravlja pomanjkljivosti protokola IP. 
Protokolni osebek protokola TCP pripravlja podatke za prenos do partnerskega osebka 
na sprejemni strani (in obratno). Uporabnik osebka TCP je protokolni osebek enega 
od aplikacijskih protokolov (npr. HTTP), osebek pa koristi storitve osebka na 
omrežnem sloju, najpogosteje IP (Slika 10). 
Osebek TCP od svojega uporabnika sprejema uporabniške podatke, jih razdeli na 
oštevilčene segmente in vsakega pošlje v enem IP-paketu. Ko sprejemnik segment 
sprejme, pošlje oddajnemu TCP-osebku potrditev prejema. 
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Slika 10: Komunikacijska pot od gostitelja A do gostitelja B 
TCP je povezavni protokol, zato pred prenosom sporočil vzpostavi povezavo med 
odjemalcem in strežnikom. Povezava je določena z odjemalčevim naslovom IP in vrati 
aplikacijskega procesa (vrata lahko zavzemajo vrednost od 1 do vključno 65535) ter 
strežnikovim naslovom IP in vrati aplikacijskega procesa strežnika. Naslov IP v 
povezavi z določenimi vrati tvori vtičnico (ang. socket). 
 
 
Slika 11: TCP-povezava 
 
Vtičnica je torej končna točka (ang. endpoint) komunikacije, ki jo lahko naslavljamo 
v omrežju. Model vtičnic omogoča procesu na lokalnem računalniku dvosmerno 
povezavo do procesa, ki teče na oddaljenem računalniku. 
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TCP-povezava s svojimi mehanizmi omogoča zanesljiv prenos preko nezanesljivega 
omrežja (protokola IP) , kar pomeni, da so sporočila prenesena brez napak, niso 
podvojena in so sprejeta v pravem vrstnem redu. Za to skrbijo naslednji mehanizmi 
[11]: 
- deljenje podatkov aplikacijskega sloja na segmente in oštevilčenje le-teh, 
- postavljanje časovnika ob vsakem oddanem segmentu; če se časovnik izteče, 
sledi ponovna oddaja nepotrjenega segmenta, 
- sprejemnik z oddajo kumulativne potrditve sporoča oddajniku, katere 
segmente je pravilno sprejel, 
- kontrolno vsoto sprejetega segmenta; v primeru napak sprejemnik zavrže 
sprejeti segment, 
- na podlagi številčnih oznak segmentov lahko TCP-osebek razvrsti prejete 
segmente v pravilni vrstni red, podvojene segmente pa zavrže, 
- zaradi omejitev medpomnilnika na sprejemni in oddajni strani se uporablja 
mehanizem nadzora pretoka, kar pomeni, da sprejemnik dovoli oddajniku 
oddati toliko podatkov, kolikor jih lahko sprejme. Ta mehanizem služi tudi za 
reševanje problema zamašitev v omrežju. 
Za prenos alarmnih sporočil so vsi našteti mehanizmi sicer potrebni, vendar niso 
zadostni. Protokol TCP namreč ne omogoča: 
- nadzora komunikacijske poti (ob izpadu komunikacijske poti uporabnik o tem 
ni obveščen), 
- šifriranja prenesenih podatkov, 
- identifikacije in overjanje odjemalca. 
Te pomanjkljivosti zato rešujemo z lastnim aplikacijskim protokolom, ki je opisan v 
poglavju »Komunikacijski protokol za prenos alarmnih sporočil«. 
26 3 Izbrani vidiki prenosa podatkov v internetu 
 
3.4.1 Odkrivanje razpoložljivosti prenosne poti 
Ko imamo med dvema gostiteljema vzpostavljeno TCP-povezavo, se lahko na 
komunikacijski poti zgodijo neželeni scenariji, kot so: 
- izključen omrežni kabel,  
- ponovni zagon usmerjevalnika,  
- odjemalec ni več v dosegu brezžične dostopovne točke, 
- odjemalcu se je spremenil javni IP-naslov itd. 
Kateri koli od zgoraj naštetih scenarijev povzroči prekinitev komunikacije med 
gostiteljema. Prekinitev lahko odkrijemo le, kadar preko vzpostavljene povezave 
pošiljamo podatke. Po protokolu TCP bo namreč pošiljatelj od prejemnika prejel 
potrditev prejema paketa. Ko komunikacijska pot ni razpoložljiva, bo pošiljatelj to 
vedel, ker v odgovor ne bo prejel potrditvenega sporočila.  
Če oddajnik nima na voljo podatkov za oddajo, kot je to v primeru alarmov, ki so 
praviloma izjemen dogodek, lahko preverjamo razpoložljivost kanala s periodičnim 
pošiljanjem temu namenjenega paketa, ki mu pravimo paket KeepAlive. Ta preveri, ali 
je pot še vedno prepustna, hkrati pa vzdržuje zapis v NAT-tabeli usmerjevalnika. 
Pri nadzoru komunikacijske poti je zato pomembno, da tako odjemalec kot strežnik na 
določeno periodo pošiljata paket KeepAlive. Če oddajnik na oddani paket KeepAlive 
ne dobi potrditve, to pomeni, da povezava ni več veljavna in jo je treba ponovno 
vzpostaviti. 
3.5 Varnost 
Za zagotavljanje varnosti sistema je izrednega pomena ustrezen način varovanja 
prenesenih sporočil in identifikacije odjemalca. V sistemu si namreč ne smemo 
privoščiti, da nekdo pošlje lažno alarmno sporočilo ali da ga nekdo spremeni. Prav 
tako moramo zagotoviti ustrezno avtorizacijo, ki določa vpliv posameznega sporočila 
odjemalca in njegove posledice v sistemu. Zato je bistvenega pomena, da pravilno 
identificiramo odjemalca in nepooblaščene odjemalce zavrnemo. Hkrati je treba 
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zagotoviti tudi omrežno varnost strežnika, saj večina sodobnih kibernetskih groženj 
izhaja iz interneta. Ena takih groženj je tako imenovana ohromitev storitve (ang. 
Denial of Service), ki je opisana v nadaljevanju. 
3.5.1 Varnostni vidiki 
Verodostojnost sporočila pomeni, da lahko z gotovostjo trdimo, da sporočilo na 
prenosni poti ni bilo spremenjeno. Obstajata dve vrsti sprememb sporočila – pasivna 
in aktivna. Pri pasivni spremembi se vsebina sporočila spremeni zaradi šuma na 
prenosni poti. Pasivne spremembe zaznavamo z dodajanjem redundance sporočilu, 
najpogosteje v obliki kontrolne vsote (ang. CRC – Cyclic Redundancy Check) [12]. Ta 
nam omogoča, da lahko manjše napake na sprejemni strani tudi odpravimo. Večja kot 
je redundanca, več napak lahko popravimo. Pri aktivni spremembi z vsebino sporočila 
manipulira napadalec. Aktivno spremembo lahko zaznamo tako, da vsakemu sporočilu 
dodamo rezultat zgostitvene funkcije (ang. hash). Ta nam omogoča, da zaznamo 
spremembo na prenosni poti, ni pa mogoče zaznati, kje v sporočilu je bila sprememba 
narejena. 
Pri prenosu alarmnih sporočil je treba v aplikacijski protokol vgraditi zaznavanje 
aktivne spremembe, zato protokol uporablja zgostitveno funkcijo, ki je obravnavana v 
poglavju »Zgostitvena funkcija SHA«. Mehanizem zaznavanja pasivnih sprememb pa 
je že vgrajen v protokol TCP in nekatere protokole v slojih pod njim, kjer se večinoma 
uporablja že omenjena metoda kontrolne vsote. 
Avtentičnost pomeni, da lahko z gotovostjo trdimo, katera od naprav v sistemu je 
poslala sporočilo. Pred prenosom sporočila sta zahtevana identifikacija in overjenje 
odjemalca, ki pošilja sporočilo. S tem preprečimo, da bi nepooblaščena oseba ali 
naprava pošiljala v sistem lažna sporočila. Po vzpostavitvi komunikacije zahtevamo, 
da imajo vsa sporočila dodan izvleček (ang. hash), ki zagotavlja verodostojnost in 
avtentičnost sporočila. 
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Hkrati je treba zagotoviti tudi tajnost prenesenih sporočil, pri kateri sporočilo 
pretvorimo v obliko, ki je nerazumljiva. Pretvorbo sporočila v tako obliko imenujemo 
šifriranje, obratni postopek pa dešifriranje. Podatke šifriramo in dešifriramo s 
kriptografskim ključem. Nešifrirane podatke imenujemo čistopis (ang. plain text), 
šifrirane podatke pa šifropis (ang. cipher text). Kriptografski ključ (v nadaljevanju 
ključ) je niz bitov, ki ga algoritem za šifriranje uporablja pri svojem delovanju. 
V splošnem poznamo: 
- simetrične šifrirne postopke, pri katerih je isti ključ uporabljen za šifriranje in 
dešifriranje, in 
- asimetrične šifrirne postopke, pri katerih se ključ za dešifriranje razlikuje od 
ključa za šifriranje. 
3.5.2 Šifriranje AES 
Eden najvarnejših algoritmov za šifriranje elektronskih podatkov v današnjem času je 
šifrirni postopek AES (ang. Advance Encryption Standard), ki je uporabljen tudi v 
protokolu za prenos alarmnih sporočil. AES je leta 1997 standardiziral ameriški 
nacionalni inštitut za standardizacijo in tehnologijo [13]. Gre za simetrični blokovni 
algoritem z dolžino bloka 128 bitov in različnimi dolžinami ključev, ki so lahko 
dolžine 128, 192 ali 256 bitov [14]. Šifrirni algoritem se izvaja kot zaporedje različnih 
funkcij nad stanji. Pomembna lastnost algoritma AES je ta, da je primeren tudi za 
preproste mikroprocesorske naprave, ki so tudi osnova naprave za posredovanje 
alarmnih sporočil. 
 
Slika 12: Simetrično šifriranje 
3 Izbrani vidiki prenosa podatkov v internetu 29 
 
3.5.3 Identifikacija in overjanje odjemalca 
Identifikacija in overjanje (avtentikacija) uporabnika sta v praksi pogosto izvedena s 
pomočjo protokola z izzivom in odgovorom (ang. CHAP – Challenge and Response 
Protocol) [13]. Uporabili smo ga tudi v protokolu za prenos alarmnih sporočil. Po 
protokolu CHAP poteka identifikacija odjemalca ob prijavi v strežnik po naslednjem 
postopku (Slika 13): 
1. odjemalec O pošlje strežniku zahtevo za prijavo, ki vsebuje tudi njegovo 
identifikacijsko številko ali uporabniško ime, 
2. strežnik na zahtevo odgovori s sporočilom, ki med drugim vsebuje tudi 
naključni čistopis C, 
3. odjemalec sprejme sporočilo strežnika in na čistopisu C naredi izvleček z 
zgostitveno funkcijo (predstavljena je v naslednjem poglavju), ki potrebuje 
tajni ključ K,  
𝑆 = ℎ(𝐶, 𝐾) 
4. odjemalec odgovori strežniku z izvlečkom S, 
5. strežnik, ki pozna odjemalčev tajni ključ K in naključni čistopis C, lahko 
na isti način kot odjemalec, z zgostitveno funkcijo, izračuna izvleček 
𝑆′ = ℎ(𝐶, 𝐾). 
6. Če je odgovor S = S', potem je odjemalec avtentičen, saj pozna tajni ključ. 
Pomanjkljivost protokola CHAP je, da mora imeti strežnik tajne ključe vseh 
odjemalcev nekje shranjene, kar lahko predstavlja varnostno luknjo v primeru vdora v 
sistem. Ključi so sicer lahko v strežniku šifrirani, vendar mora imeti v tem primeru 
strežnik dostop do ključa, s katerim bo dešifriral shranjene ključe.  
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Slika 13: Identifikacija na osnovi izziva in odgovora 
Overjanje na podlagi protokola CHAP ne zagotavlja varnega prenosa sporočil. Za 
varen prenos sporočil morata oba strežnik in odjemalec šifrirati vsa nadaljnja 
sporočila, za kar pa lahko uporabita isti ključ kot za identifikacijo. 
Zgostitvena funkcija SHA 
Zgostitvena funkcija (ang. hash function) je funkcija, ki čistopis poljubne dolžine 
preslika v niz bitov točno določene dolžine, ki je običajno manjša od čistopisa. 
Pomembnost te funkcije je, da je nepovratna ali enosmerna, kar pomeni, da je zelo 
težko najti vhodno sporočilo, če poznamo izhodno vrednost [15]. Rezultat zgostitvene 
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funkcije včasih imenujemo tudi izvleček sporočila (ang. message digest). Izvleček 
lahko uporabimo: 
- za overjanje odjemalca s CHAP-protokolom ali 
- za odkrivanje sprememb sporočila, ki lahko nastanejo namerno ali nenamerno.  
Zgostitvene funkcije z oznako SHA (ang. Secure Hash Algorithms) so družina 
zgostitvenih funkcij, ki jih je standardizirala organizacija NIST9. Trenutno poznamo 
štiri SHA-funkcije, katerih osnovne lastnosti prikazuje Tabela 2.  







SHA-0 160 80 AND, OR, XOR, ROT, ADD 1993 
SHA-1 160 80 AND, OR, XOR, ROT, ADD 1995 
SHA-2 224,256 / 384,512 64 / 80 AND, OR, XOR, ROT, ADD, SHR 2001 
SHA-3 224,256,384,512 24 AND, XOR, ROT, NOT 2015 
Tabela 2: Pregled zgostitvenih funkcij SHA [16] 
3.5.4 Omrežna varnost 
S povečevanjem števila uporabnikov interneta se povečuje tudi število groženj, ki 
prežijo na posamezne sisteme, ki imajo vzpostavljeno povezavo z internetom. Eden 
takih napadov je ohromitev storitve (ang. Denial of Service, DoS) [17], pri katerem 
napadalci skušajo onemogočiti dostop do nekaterih storitev za krajše ali daljše 
obdobje. Ena od običajnih metod napada je, da napadalec zasiči vire s 
komunikacijskimi zahtevki tako, da naprava ali storitev ne zmore odgovoriti na vse ali 
odgovarja zelo počasi. Še bolj problematičen je porazdeljeni napad za ohromitev 
storitve (ang. Distributed Denial of Service, DDoS), kjer napadalec izkoristi več 
računalnikov za sočasni napad. V ta namen napadalec pod svoj nadzor prevzame 
                                                 
9 NIST – National Institute of Standards and Technology, U.S. Department of Commerce 
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ranljive računalnike, ki so priključeni v internet, ti pa potem pošiljajo veliko količino 
zahtevkov v določen strežnik. 
 
Slika 14: Napad DDoS  
Rešitev za omenjeni problem je požarni zid s seznamom ACL (ang. Access Control 
List), ki določa IP-naslove računalnikov, ki so jim določene storitve v strežniku 
dostopne. 
Za naprave za posredovanje alarmnih sporočil napad za ohromitev storitve ni 
problematičen, ker se te naprave ne odzivajo na zahteve za vzpostavitev TCP-
komunikacije, ampak delujejo izključno v načinu odjemalca, ki edini lahko začne 
komunikacijo s strežnikom. 
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4 Komunikacijski protokol za prenos alarmnih sporočil 
Zaradi specifičnih zahtev pri nadgradnji sistema za obveščanje intervencijskih skupin 
je bilo treba protokol TCP nadgraditi z lastnim aplikacijskim protokolom, ki smo ga 
poimenovali IntP. 
Osnovna elementa vsakega komunikacijskega sistema sta storitev in protokol (Slika 
15). Storitev je niz operacij, ki jih določen sloj v protokolnem skladu zagotavlja sloju 
nad njim kot uporabniku te storitve. Protokol vključuje niz pravil, ki določajo oblike, 
pomene in zaporedja sporočil, ki si jih izmenjujeta protokolna osebka. 
 
Slika 15: Povezava med storitvijo in protokolom [18]  
 
Storitev za prenos alarmnih sporočil, ki se nahaja nad transportnim slojem, mora 
izvajati naslednja opravila: 
- vzpostavitev in sprostitev zveze, vključno z overjanjem odjemalca, 
- pošiljanje uporabniških sporočil, 
- šifriranje in dešifriranje sporočil, 
- detekcijo izpada komunikacijske poti. 
Protokol za prenos alarmnih sporočil IntP mora imeti definirana pravila za sporočila, 
ki so namenjena: 
- overjanju in identifikaciji odjemalca, 
- nadzoru komunikacijske povezave, 
- prenosu alarmnih sporočil, 
- prenosu ukazov za nadzor odjemalcev. 
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4.1 Oblika sporočila 
Kot smo zapisali že v uvodu prejšnjega poglavja, dodamo vsakemu sporočilu, ki ga 
pošiljamo po komunikacijski poti, glavo in rep. V protokolu IntP je glava sestavljena 
iz treh zlogov, ki označujejo vrsto sporočila. Rep je sestavljen iz dveh zlogov, ki sta 
za vsa sporočila enaka in označujeta konec sporočila. Vsa sporočila so kodirana po 
ASCII-tabeli, kar pomeni, da vsak preneseni znak zapišemo z enim zlogom. Glava in 
rep sporočila nista nikoli šifrirana, šifriranje vsebine pa je odvisno od vrste sporočila. 
4.2 Vrste sporočil 









CHAP0 C0| Sporočilo je namenjeno predstavitvi 
odjemalca strežniku. Odjemalec slednjemu 
posreduje svojo identifikacijsko številko, 
različico programske opreme in protokola, po 
katerem bo komuniciral, ter druge podatke: 
naziv podjetja, ki je izdelalo programsko 
opremo odjemalca, itd. 
NE 
CHAP1 C1| S tem sporočilom strežnik odgovori na 
odjemalčevo sporočilo CHAP0. V sporočilu 
je zapisano besedilo (izziv), na katerega mora 
odjemalec odgovoriti z zgoščevalno funkcijo, 
da lahko strežnik overi odjemalca. 
NE 
CHAP2 C2| Odgovor odjemalca na izziv, ki ga je strežnik 
poslal v sporočilu CHAP1. 
NE 
CHAP3 C3| Odgovor strežnika na sporočilo CHAP2. Če 
je vsebina sporočila CHAP2 pravilna, potem 
je vsebina sporočila CHAP3 'OK'. Sicer je v 
vsebini sporočila zapisana napaka, zaradi 
katere ni mogoče overjanje odjemalca. 
NE 
                                                 
10 Če sporočilo nima vsebine, šifriranje ni pomembno. 









DATA DA| Sporočilo je namenjeno prenosu podatkov ali 
alarmnih sporočil. 
DA 
COMMAND CM| Sporočilo je namenjeno nadzoru odjemalcev 
ali strežnika. 
DA 
ACK AY| Potrditev prejetega sporočila. Sporočilo 
lahko sledi kot odgovor na prejeto sporočilo 
DATA ali COMMAND. 
NE 
NACK AN| Negativna potrditev prejetega sporočila. 
Sporočilo lahko sledi kot odgovor na prejeto 
sporočilo DATA ali COMMAND, ki ga 
naprava ne pozna oziroma ga ne zna pravilno 
obdelati. 
NE 
HEARTBEAT XHB Namenjeno nadzoru komunikacijske poti. 
Nikoli nima vsebine. 
 
PING P0| Namenjeno meritvam lastnosti 
komunikacijske poti in hitrosti odziva 
odjemalca ter strežnika. Vsebina je 
zaporedna številka sporočila. 
NE 
PONG P1| Odgovor na sporočilo PING. Vsebina je 
zaporedna številka sporočila iz sporočila 
PING. 
 NE 
Tabela 3: Vrste sporočil v protokolu IntP 
4.3 Identifikacija in overjanje odjemalca 
Vzpostavitev komunikacije med odjemalcem in strežnikom je namenjena predvsem 
identifikaciji in overjanju (avtentikaciji) odjemalca (Slika 16). Prvi korak pri 
identifikaciji je preverjanje javnega IP-naslova odjemalca, ki je poslal zahtevo za 
vzpostavitev komunikacije. Če omenjenega naslova ni na seznamu dovoljenih 
naslovov, strežnik odjemalca zavrne in mu brez obvestila zapre komunikacijski kanal.  
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Slika 16: Vzpostavitev povezave in overjanje odjemalca 
Identifikacija in overjanje odjemalca se nadaljujeta po postopku, imenovanem izziv in 
odgovor (ang. CHAP – Challenge and Response Protocol), ki je predstavljen v 
poglavju »Identifikacija in overjanje odjemalca«. Ko odjemalec vzpostavi povezavo 
TCP, se strežniku predstavi s sporočilom CHAP0, v katerem je zapisana 
identifikacijska oznaka odjemalca, ki je sestavljena iz osmih zlogov. Prvi štirje zlogi 
oznake se določijo na podlagi strojne opreme (identifikacija mikrokrmilnika), drugi 
štirje zlogi pa so odjemalcu dodeljeni ob programiranju naprave in predstavljajo njeno 
enoznačno oznako.  
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Strežnik na sporočilo CHAP0 odgovori odjemalcu s sporočilom CHAP1 in v njegovo 
vsebino doda naključno besedilo. Omenjeno besedilo se pri vsaki novi vzpostavitvi 
komunikacije spremeni. Ko odjemalec prejme sporočilo CHAP1, mora nanj odgovoriti 
s sporočilom CHAP2, katerega vsebina je izračunan rezultat zgostitvene funkcije 
SHA-1 s ključem, ki pripada odjemalcu.  
Strežnik primerja prejeti rezultat z lastnim izračunom. Če se rezultata zgostitvenih 
funkcij ujemata, potem ima odjemalec dovoljenje za komunikacijo s strežnikom. V 
tem primeru strežnik odgovori odjemalcu s sporočilom CHAP3 z vsebino 'OK'. Če se 
rezultata zgostitvenih funkcij ne ujameta, strežnik odgovori odjemalcu s sporočilom 
CHAP3 z vsebino 'ERR, wrong HASH'. Če je overjanje uspelo, pa strežniški 
protokolni osebek obvesti svoj uporabniški proces o novem odjemalcu. 
4.3.1 CHAP0 
S sporočilom CHAP0 se odjemalec predstavi strežniku. Sporočilo ni šifrirano. 
Obliko sporočila vrste CHAP0 prikazuje Tabela 4, razlaga vsebine posameznih polj 
pa Tabela 5. Polja so v vsebini sporočila ločena z razmejilnim znakom '-'. 




CHIP_ID CLI_ID CLI_TYPE PV FW O 
Tabela 4: Oblika sporočila vrste CHAP0 
Polje Podatkovni tip Opis 
CHIP_ID UInt Identifikacija mikrokrmilnika, ki je tovarniško zapisana v 
integrirano vezje (32-bitno število). 
CLI_ID UInt Identifikacija odjemalca, ki se zapiše v pomnilnik 
odjemalca ob namestitvi programske opreme.  
CLI_TYPE Char Tip odjemalca, ki določa vrsto strojne opreme, ki jo 
odjemalec uporablja za komunikacijo s svojo okolico. 
PV UInt Različica protokola (ang. Protocol Version) 
FW String Različica programske opreme (ang. FirmWare) 
O String Ostalo, kjer lahko dodamo poljuben podatek. 
Primer: Company='Aldia, d.o.o.' 
Tabela 5: Opis polj sporočila CHAP0 
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Primer sporočila vrste CHAP0 prikazuje Slika 17. 
 
Slika 17: Primer sporočila vrste CHAP0 
4.3.2 CHAP1 
V vsebini sporočila CHAP1 je zapisano besedilo (izziv), ki ga strežnik pošlje 
odjemalcu. Ob vsakem vzpostavljanju povezave s strežnikom odjemalec prejme 
drugačno besedilo. 
Obliko sporočila vrste CHAP1 prikazuje Tabela 6. 
Vsebina glave Vsebina 
'C1|' Besedilo, ki predstavlja izziv za odjemalca, je sestavljeno iz globalnega 
enoznačnega identifikatorja (GUID), identifikacije odjemalca v 
decimalni obliki in treh naključnih znakov. 
Tabela 6: Oblika sporočila vrste CHAP1 
 
 
Slika 18: Primer sporočila vrste CHAP1 
4.3.3 CHAP2 
CHAP2 je sporočilo, ki ga odjemalec pošlje strežniku kot odgovor na prejeto sporočilo 
CHAP1.  
Odjemalec prejetemu besedilu (iz sporočila CHAP1) doda znake šifrirnega ključa, ki 
je zapisan v bliskovnem (ang. flash) pomnilniku odjemalca, in na združenem besedilu 
izračuna izvleček z zgoščevalno funkcijo SHA-1. Rezultat zgoščevale funkcije je 
vsebina sporočila CHAP2. Šifrirni ključ je izzivu dodan zato, da strežnik ugotovi, ali 
ga odjemalec pozna. 
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Obliko sporočila vrste CHAP2 prikazuje Tabela 7. 
Vsebina glave Vsebina 
'C2|' Rezultat zgoščevalne funkcije SHA-1 
Tabela 7: Oblika sporočila vrste CHAP2 
 
Slika 19: Primer sporočila vrste CHAP2 
Tabela 8 prikazuje, kako se rezultat zgoščevalne funkcije spreminja, če spreminjamo 









Tabela 8: Rezultat zgoščevalne funkcije v odvisnosti od šifrirnega ključa 
Podobno se spreminja rezultat zgoščevalne funkcije tudi, če spreminjamo vsebino 
sporočila. 
40 4 Komunikacijski protokol za prenos alarmnih sporočil 
 
4.3.4 CHAP3 
CHAP3 je sporočilo, ki ga strežnik pošlje odjemalcu. V vsebini sporočila je rezultat 
primerjave izvlečkov med rezultatom zgoščevalne funkcije odjemalca in rezultatom 
zgoščevalne funkcije strežnika. Rezultat je lahko: 'OK' ali 'ERR, wrong HASH'. 
Obliko sporočila vrste CHAP3 prikazuje Tabela 9. 
Vsebina glave Vsebina 
'C3|' Rezultat primerjave: 'OK' ali 'ERR, wrong HASH' 
Tabela 9: Oblika sporočila vrste CHAP3 
Slika 20 prikazuje primer uspešno vzpostavljene povezave (gledano na strani 
odjemalca). 
 
Slika 20: Primer izmenjanih sporočil pri uspešno vzpostavljeni povezavi 
Slika 21 prikazuje primer zavrnjene povezave (gledano na strani odjemalca). 
 
Slika 21: Primer izmenjanih sporočil pri zavrnjeni povezavi 
4.4 Izmenjava podatkovnih in nadzornih sporočil 
Overjanju sledi izmenjava vsebinskih (podatkovnih in nadzornih) sporočil med 
odjemalcem in strežnikom, čemur so namenjena sporočila DATA ali COMMAND. 
Sporočilo vrste DATA je namenjeno prenosu alarmnih sporočil, sporočilo vrste 
COMMAND pa posameznim ukazom, ki jih strežnik posreduje odjemalcu ali obratno. 
Obe vrsti sporočil zahtevata potrditev sprejema z nasprotne strani in imata vsebino 
šifrirano. 
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4.4.1 DATA 
Sporočilo vrste DATA se lahko prenaša od strežnika k odjemalcu ali obratno. S to 
vrsto sporočila se prenašajo tudi alarmna sporočila. Tej vrsti sporočil vedno sledi 
odgovor nasprotne strani s sporočilom ACK ali NACK, opis katerih sledi v 
nadaljevanju. Vsako sporočilo DATA ima zaporedno številko in vsebino, kot to 
prikazuje Tabela 10. Razmejitveni znak med zaporedno številko sporočila in vsebino 






Zaporedna številka Vsebina sporočila (ukaz, alarm, meritev ...) 
  Primer: '123*OUT1=ON' 
Tabela 10: Oblika sporočila vrste DATA 
Zaporedna številka sporočila je namenjena: 
- zaznavanju izgubljenih sporočil zaradi prekinitve komunikacijske poti in 
- izločanju podvojenih sporočil. 
Pri trenutni arhitekturi sistema, kjer se alarmi pošiljajo neposredno v internet, 
oštevilčevanje sporočil z namenom nadomeščanja izgubljenih in izločanja podvojenih 
sporočil sicer ni nujno potrebno, ker za to poskrbi že protokol TCP. A v okviru 
nadaljnjega razvoja sistema je predvidena tudi vključitev brezžičnega prenosa preko 
protokola LoRa (ang. Long Range), pri katerem pa lahko do strežnika prispejo tudi 
podvojena sporočila. To se zgodi, ko odjemalec odda sporočilo, ki ga sprejmeta dve 
bazni postaji in obe posredujeta strežniku.  
V nadaljevanju so opisana sporočila, ki predstavljajo ukaze, alarme in meritve. 
Izraz ukaz se nanaša na sporočila, ki jih strežnik pošilja odjemalcem in zahtevajo vklop 
ali izklop digitalnega izhoda oziroma releja (Tabela 11). 




OUTnum=ON Vklop digitalnega izhoda OUT številka num. 
OUTnum=OFF Izklop digitalnega izhoda OUT številka num. 
OUTnum=xS Impulzni vklop digitalnega izhoda OUT številka num za x sekund. 
Tabela 11: Ukazi, ki jih odjemalec sprejema iz strežnika 
 
Izraz alarm se nanaša na sporočila, ki jih odjemalec pošilja strežniku in vsebujejo 
alarme, ki jih odjemalec zazna v svoji okolici preko digitalnih vhodov (Tabela 12). 
 
Ukaz Pomen 
IN1=ON Aktiviran ALARM1 
IN2=ON Aktiviran ALARM2 
IN3=ON Aktiviran ALARM3 
Tabela 12: Alarmi, ki jih odjemalec pošlje strežniku 
Izraz meritev se nanaša na sporočila, ki jih odjemalec pošilja strežniku in vsebujejo 
vrednost neke fizikalne veličine, na primer temperature, vlage itd. Fizikalna veličina 
se meri s pomočjo senzorjev, ki so priključeni na vodilo I2C. Vsak senzor, priključen 
na vodilo, ima svoj naslov (Tabela 13). 
 
Ukaz Pomen 
MEadd=x Vrednost x, izmerjena na senzorju z naslovom add. 
Tabela 13: Meritev, ki jo odjemalec pošlje strežniku 
Obdelava sporočil vrste DATA na strani odjemalca 
Sporočila vrste DATA vplivajo na izhode odjemalca. Strežnik lahko posreduje 
sporočila, ki zahtevajo: 
- vklop ali izklop digitalnega izhoda, 
- časovno odvisen vklop ali izklop digitalnega izhoda. 
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V primeru zahteve za vklop ali izklop digitalnega izhoda odjemalec najprej pripravi 
sporočilo vrste ACK, ga uvrsti v odhodno čakalno vrsto in takoj zatem vklopi ali 
izklopi digitalni vhod. Novo stanje digitalnega izhoda bo obveljalo do naslednjega 
ukaza. 
V primeru zahteve za časovno odvisen vklop ali izklop digitalnega izhoda je postopek 
enak, le da se vključi še časovnik, ki bo po pretečenem času vrnil digitalni izhod v 
predhodno stanje. 
Obdelava sporočil vrste DATA na strani strežnika 
 
Slika 22: Pošiljanje vsebinskega sporočila vrste DATA z odjemalca v strežnik 
Slika 22 prikazuje pošiljanje sporočila DATA z odjemalca v strežnik. Ko strežnik 
prejme sporočilo, najprej preveri, ali je odjemalec overjen. Če odjemalec še ni overjen, 
ne more pošiljati sporočil v sistem in dobi negativno potrditev (NACK). Odjemalec ni 
overjen, dokler strežnik od njega ne prejme pravilnega sporočila CHAP2. Če je 
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odjemalec overjen, sledi dešifriranje sporočila in preverjanje skladnosti strukture 
sporočila s protokolom. Če preverjanje in dešifriranje uspe, odda strežniški proces 
sporočilo svojemu uporabniškemu procesu, ki poskrbi za shranjevanje sporočila. Po 
uspešnem shranjevanju sledi pošiljanje pozitivne potrditve.  
 
Slika 23: Pošiljanje vsebinskega sporočila vrste DATA iz strežnika odjemalcu 
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Slika 23 prikazuje pošiljanje sporočila DATA iz strežnika odjemalcu. Sporočila, ki so 
namenjena odjemalcu, so najprej shranjena v podatkovno zbirko. Ta obvesti 
uporabniški proces, da so na voljo nova odhodna sporočila, ki jih je treba odposlati na 
odjemalce. Strežnik nova sporočila prebere in jih uvrsti v zbirko neposlanih sporočil.  
Če je odjemalec, ki mu je sporočilo namenjeno, prijavljen v strežnik, se sporočilo 
šifrira in doda v izhodno čakalno vrsto, od koder se pošlje odjemalcu. Stanje sporočila 
se postavi na vrednost 1 (poslano). Če odjemalec ni prijavljen v strežnik, potem 
sporočilo v zbirki neposlanih sporočil ostane, dokler mu ne poteče življenjski čas 
(TTL).  
Strežnik mora na poslano sporočilo prejeti potrditev – pozitivno ali negativno. 
Pozitivno potrditev prejme, kadar je odjemalec sporočilo dešifriral in ga razumel. 
Razumevanje sporočila pomeni, da ima odjemalec za ukaz, ki ga je prejel, vgrajeno 
proceduro za obdelavo sporočila. Pri pozitivni potrditvi nastavimo stanje na vrednost 
2. Negativno potrditev strežnik prejme, kadar sporočila ni mogoče dešifrirati ali ga 
odjemalec ne razume (stanje 3). 
 
4.4.2 COMMAND 
Sporočila vrste COMMAND se lahko prenašajo od strežnika k odjemalcu ali v obratni 
smeri. Namenjena so nadzoru odjemalcev in strežniških virov, ki so dodeljeni 
posameznemu odjemalcu. Tej vrsti sporočil vedno sledi odgovor nasprotne strani s 
sporočiloma ACK ali NACK, ki sta obrazloženi v poglavju »Potrjevanje vsebinskih 
sporočil«. 
Obliko sporočila vrste COMMAND prikazuje Tabela 14, nabor razpoložljivih ukazov 
pa Tabela 15. 




Ukaz z morebitnimi parametri. 
Primer: UKAZ (parameter1, parameter2) 
 
Tabela 14: Oblika sporočila vrste COMMAND 
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Ukaz Pomen 
Ukazi, ki se pošiljajo v smeri od strežnika k odjemalcu 
RST_CLIENT() Zahteva za ponovni zagon odjemalca (ang. Reset Client) 
GET_PIN_STATUS() Zahteva za javljanje stanja analognih in digitalnih 
vhodno-izhodnih priključkov. 
SET_HB_PERIOD(perioda) Zahteva za javljanje stanja analognih in digitalnih 
vhodno-izhodnih priključkov. 
Parameter perioda se podaja v sekundah. 
SET_PING_PERIOD(perioda) Zahteva za spremembo (nastavitev) periode pošiljanja 
sporočila HB. 
Parameter perioda se podaja v sekundah. 
STOP_CONN Zahteva za prekinitev TCP-povezave in ponovno 
vzpostavitev, vključno z overjanjem. 
Ukazi, ki se pošiljajo v smeri od odjemalca k strežniku 
SET_MODE(način) Zahteva za nastavitev načina obravnave sporočil. Načina 
sta dva: normalno delovanje in testno delovanje. V 
primeru testnega delovanja bodo vsa odposlana 
sporočila, ki jih prejmejo uporabniki, imeli dodano 
besedilo: »!!!TEST!!!«. Način delovanja se izbere ob 
zagonu naprave s pritisnjenimi tipkami na napravi. 
Parameter način lahko ima dve vrednosti: 
- 0 – normalno delovanje, 
- 1 – testno delovanje. 
Tabela 15: Seznam možnih ukazov 
Obdelava sporočil vrste COMMAND na strani odjemalca 
Sporočila vrste COMMAND vplivajo na delovanje odjemalca. Strežnik v sporočilu od 
odjemalca lahko zahteva: 
- ponovni zagon (ang. reset), 
- rušenje in ponovno vzpostavitev TCP-povezave, 
- zahtevo za javljanje stanja na posameznih vhodih odjemalca, 
- spremembo periode PING ali HB. 
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V primeru zahteve za ponovni zagon ali zahteve za zapiranje TCP-povezave odjemalec 
najprej pripravi sporočilo vrste ACK in ga takoj pošlje strežniku. Sledi zapiranje 
TCP-povezave. Če je strežnik zahteval ponovni zagon, sledi še ukaz mikrokrmilniku 
za ponovni zagon. 
V primeru zahteve za javljanje stanja na posameznih vhodih odjemalec najprej 
pripravi sporočilo vrste ACK, ga doda v odhodno čakalno vrsto in takoj zatem prebere 
stanje vhodov ter pripravi sporočilo vrste DATA z zahtevanimi podatki in ga uvrsti v 
izhodno čakalno vrsto. 
V primeru zahteve za spremembo periode odjemalec najprej pripravi sporočilo vrste 
ACK, ga uvrsti v čakalno odhodno čakalno vrsto in takoj zatem nastavi svoje 
časovnike za periodi HB in PING. 
4.5 Potrjevanje vsebinskih sporočil 
Za potrjevanje sporočil DATA ali COMMAND uporabljamo pozitivne potrditve ACK 
ali negativne potrditve NACK. Obe vrsti potrditev se lahko prenašata od strežnika k 
odjemalcu ali obratno in nista šifrirani. 
4.5.1 ACK 
Sporočilo vrste ACK predstavlja potrditev sprejetega sporočila. To pomeni, da je bilo 
sporočilo, ki ga je prejel strežnik ali odjemalec, dešifrirano, razumljeno in obdelano. 
Če odjemalec pošilja sporočilo v strežnik, to pomeni tudi, da je bilo sporočilo predano 
procesu, ki je uporabnik protokola IntP na strežniški strani, ter da je bilo shranjeno v 
podatkovno zbirko. 
Obliko sporočila vrste ACK prikazuje Tabela 16. 
Glava Vsebina 
'AY|' Zaporedna številka sporočila, ki ga potrjujemo. 
Tabela 16: Oblika sporočila vrste ACK 
48 4 Komunikacijski protokol za prenos alarmnih sporočil 
 
4.5.2 NACK 
Sporočilo vrste NACK predstavlja negativno potrditev oziroma zavrnitev sprejetega 
sporočila. Ta nastopi v primeru napake pri obdelavi, dešifriranju ali neuspeli predaji 
uporabniškemu procesu in posredno pomeni zahtevo za ponovno pošiljanje sporočila 
tipa DATA. 
Obliko sporočila vrste NACK prikazuje Tabela 17.  
Glava Vsebina 
'AN|' Zaporedna številka sporočila, ki ga zavračamo z negativno potrditvijo. 
Tabela 17: Oblika sporočila vrste NACK 
4.6 Primitivi za interakcijo s protokolnim osebkom IntP 
Uporabnik vsakega protokola mora vnaprej poznati storitve, ki mu jih neki protokol 
ponuja, in način, kako te storitve zahteva in izve rezultat njenega izvajanja. Interakcijo 
med uporabnikom in izvajalcem storitve IntP v teoriji protokolov opišemo s t. i. 
primitivi. V praksi so ti primitivi pogosto izvedeni kot neposredni klici funkcij 
protokolnega osebka in asinhroni povratni klici uporabnikovih funkcij s strani 
protokolnega osebka .V protokolu IntP so primitivi, za uporabo storitev protokola IntP 
naslednji: 
- oddaja sporočila, s katerim lahko uporabnik pošlje sporočilo z uporabo 
protokola IntP, 
- odjava odjemalca, s katerim uporabnik zahteva, da se komunikacijski kanal 
med strežnikom in odjemalcem zapre ter se sprostijo vsi viri, ki so bili pri tem 
uporabljeni, 
- zagon storitve, s katerim uporabnik zažene protokolni osebek IntP in nastavi 
parametre, kot sta seznam vtičnic poslušalca in maksimalno število istočasnih 
odjemalcev, 
- zaustavitev storitve, s katero uporabnik zahteva prenehanje delovanja 
protokolnega osebka. 
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Primitivi za obveščanje uporabnika protokola IntP so: 
- nov odjemalec, ki se sproži, če se v strežnik poveže nov odjemalec, ki ima 
javni naslov IP v območju dovoljenih IP-naslovov, 
- odjava odjemalca, ki se sproži, kadar se odjemalec odjavi iz strežnika ali pa 
je potekel časovnik, 
- napaka v komunikaciji, ki se sproži, kadar komunikacija z odjemalcem ni 
mogoča, 
- novo sporočilo, ki se sproži, ko prispe novo sporočilo iz odjemalca v strežnik. 
4.7 Nadzor komunikacijske poti 
Ker v protokolnem skladu TCP/IP ni prikladnega mehanizma za nadzor 
razpoložljivosti komunikacijske poti, tega v protokolu IntP zagotavljamo s sporočilom 
HB (ang. HeartBeat, slov. srčni utrip). Sporočila PING in PONG uporabljamo za 
ugotavljanje lastnosti prenosne poti in odzivnosti odjemalca oziroma strežnika. 
4.7.1 Sporočilo HB  
Sporočilo HB je namenjeno preverjanju razpoložljivosti komunikacijske poti in se 
lahko prenaša od strežnika k odjemalcu ali obratno. Sporočilo v sprejemnem 
protokolnem osebku povzroči ponastavitev časovnikov za preverjanje razpoložljivosti 
komunikacijske poti do svojega partnerja. 
Interval pošiljanja sporočila HB je ločeno nastavljiv za odjemalsko in strežniško stran. 
Sporočilo HB se pošilja le, ko se preko vzpostavljene komunikacijske poti ne pošiljajo 
druga vsebinska ali potrditvena sporočila. Za to sporočilo je značilno, da ne vsebuje 
vsebine in ne zahteva odgovora, niti se o njem ne obvešča uporabnika protokola 
(nadzornega procesa), ampak se na nasprotni strani enostavno zavrže.  
Obliko sporočila vrste HB prikazuje Tabela 18. 
Glava Vsebina 
'XHB' Ni vsebine. 
Tabela 18: Oblika sporočila vrste HB 
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4.7.2 Sporočili PING in PONG 
Tudi ti dve vrsti sporočil sta namenjeni preverjanju razpoložljivosti komunikacijske 
poti, poleg tega sta namenjeni tudi ugotavljanju, kako hitro se odjemalec oziroma 
strežnik odziva na posamezni ukaz. Obe vrsti sporočil se lahko prenašata od strežnika 
k odjemalcu ali v obratni smeri. 
Sporočili nastopata v paru. Najprej se pošlje sporočilo PING, ki mu sledi odgovor 
PONG (Slika 24). Z uporabo omenjenih sporočili lahko strežniški del izračuna hitrost 
odziva posameznega odjemalca in temu primerno prilagaja časovnike za nadzor 
komunikacijske poti. 
Obliko sporočila PING prikazuje Tabela 19, obliko sporočila PONG pa Tabela 20. 
Glava Vsebina 
'P0' Zaporedna številka sporočila. 
Tabela 19: Oblika sporočila vrste PING 
 
Glava Vsebina 
'P1' Zaporedna številka sporočila, na katerega odgovarjamo. 
Tabela 20: Oblika sporočila vrste PONG 
 
 
Slika 24: Pošiljanje sporočila PING iz strežnika odjemalcu 
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4.8 Transparentni prenos poljubne vsebine 
Posamezne vrednosti zlogov v glavi in vsebini sporočila lahko vsebujejo vrednosti od 
32 do 127, kar ustreza znakovnemu delu tabele ASCII. Rezultat zgoščevalne funkcije 
ali rezultat šifriranja sporočila pa lahko zavzame vse vrednosti od 0 do 255. Ker se v 
tem razponu nahajata tudi vrednosti 13 in 10, ki sta namenjeni označevanju konca 
sporočila (znaka CR in LF), je treba tak rezultat ustrezno pretvoriti, da njunega pojava 
v sporočilu protokolni osebek ne bo napačno tolmačil kot konec sporočila. V ta namen 
izračunane oktete pretvorimo v šestnajstiško obliko, pri čemer vsako števko zapišemo 
z lastnim znakom (Slika 25). Oktet z decimalno vrednostjo 10 se tako na primer 
pretvori v znaka '0' in 'A'. S tem omejimo uporabljene znake na števke od 0 do 9 ter 
črke od A do F, ki pa so po kodni tabeli ASCII zapisani z zlogi od 48 do 57 oziroma 
od 97 do 102. 
 
Slika 25: Pretvorba vsebine sporočila v šestnajstiško znakovno obliko, primerno za prenos 
Slika 26 prikazuje transparentni prenos sporočila iz oddajnika v sprejemnik. 
 
Slika 26: Šifriranje, kodiranje in prenos sporočila 
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Tabela 21 ponazarja pretvorbo pri transparentnem prenosu. Kot vidimo, se sekvenca 
'13, 10' v originalnem šifropisu po njegovi pretvorbi v šestnajstiško obliko pretovori v 
šestnajstiška ekvivalenta 0D in 0A. 
 Vrednosti zlogov 
Šifropis 
(v desetiški obliki) 
00, 10, 128, 255, 13, 10, 55, 123, 187, 190 
Šifropis 
(v šestnajstiški obliki) 
00, 0A, 80, FF, 0D, 0A, 37, 7B, BB, BE 
Šifropis 
(vrednosti zlogov pri prenosu, 
destiška oblika) 
48, 48; 48, 65; 56, 48; 70, 70; 48, 68; 48, 65; 51, 55; 55, 
66; 66, 66; 66, 69 
Tabela 21: Transparentni prenos sporočila 
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5 Strežniški del 
Naloga strežniškega dela sistema je odziv na zahteve odjemalcev, obdelava prispelih 
podatkov in njihovo posredovanje drugim napravam oziroma delom sistema 
Intervencije.net.  
5.1 Arhitektura strežniškega dela 
Odločitev o arhitekturi temelji na dveh zahtevah: sistem mora biti pregleden in 
preprost za vzdrževanje. Zato smo se odločili za klasično trinivojsko arhitekturo (Slika 
27): 
- odjemalska plast v strežniku predstavlja izvedbo protokola IntP, ki je namenjen 
prenosu sporočil med odjemalci ter strežnikom in je bil opisan v prejšnjem 
poglavju, 
- v poslovni plasti se izvaja proces, ki je uporabnik protokola IntP in skrbi za 
vsebinsko komunikacijo z odjemalci, 
- podatkovna plast, ki je enotna za celoten sistem Intervencije.net, omogoča 
dostop poslovne plasti do podatkov sistema v podatkovni zbirki. 
 
Slika 27: Arhitektura strežnika 
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5.1.1 Odjemalska plast 
Odjemalska plast v strežniku predstavlja izvedbo protokola IntP. S svojimi vhodnimi 
in izhodnimi dogodki odjemalska plast komunicira s poslovno plastjo. 
Naloge odjemalske plasti so: 
- sprejem zahtev za povezavo, 
- šifriranje in dešifriranje sporočil, 
- klasifikacija sporočil, kjer se določi vrsta sporočila, ki je prispelo s strani 
odjemalca (primer: DATA, COMMAND itd.),  
- priprava sporočil, kjer se sporočilo sestavi v pravilno obliko glede na vrsto 
sporočila, 
- predaja prejetih sporočil poslovni plasti, s katero odjemalska plast sporočilo 
preda poslovni plasti; to stori po opravljeni klasifikaciji sporočila in 
dešifriranju sporočila, 
- sprejem prejetih sporočil iz poslovne plasti in pošiljanje odjemalcem, ko želi 
poslovna plast poslati sporočilo, pripravi vsebino sporočila in določi vrsto. Za 
vse drugo poskrbi odjemalska plast: sestavljanje sporočila (v skladu s 
protokolom: glava + vsebina + rep), šifriranje in oddajo. 
Shemo odjemalske plasti prikazuje Slika 28.  
 
Slika 28: Shema odjemalske plasti 
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Glavne komponente odjemalske plasti so: 
- poslušalec povezav TCP, ki sprejema zahteve za komunikacijo in jih ustrezno 
obdela. Če je odjemalčev IP-naslov v dovoljenem območju, ga sprejme in 
zahteva od odjemalca, da se identificira. Če overjanje uspe, ustvari za 
avtenticiranega odjemalca lasten objekt in obvesti poslovno plast o novem 
odjemalcu. Sicer se zahteva za povezavo TCP zavrne. 
- protokolni osebek IntP, ki ima dve nalogi: 
o sprejem sporočil, ki prispejo od odjemalcev, in 
o oddajo sporočil, ki jih posreduje poslovna plast. 
- komponenta za varnost z vgrajeno zgoščevalno funkcijo, šifrirnimi algoritmi 
in seznamom IP-naslovov odjemalcev, s katerih je dovoljena komunikacija s 
strežnikom. 
5.1.2 Poslovna plast 
Poslovna plast v strežniku je proces, ki je uporabnik protokola IntP. Plast komunicira 
z odjemalsko in podatkovno plastjo. Shemo poslovne plasti prikazuje Slika 29. 
 
Slika 29: Shema poslovne plasti 
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Poslovno plast sestavljajo naslednje bistvene komponente. 
- Zbirka odjemalcev, ki predstavlja vse aktivne odjemalce, s katerimi je mogoča 
komunikacija. Ko odjemalska plast obvesti poslovno plast o novem overjenem 
odjemalcu, se odjemalec uvrsti v zbirko aktivnih odjemalcev, tik za tem pa se 
izvede še: 
o posodobitev stanja odjemalca v šifrantu odjemalcev na 'ON-LINE', 
o vključitev čuvaja (ang. Watch-Dog) za omenjeno napravo, ki bo v 
primeru nezmožnosti komuniciranja z napravo poslal elektronsko pošto 
pooblaščenim osebam. 
- Komponenta za obdelavo sporočil ima tri naloge: 
o posredovanje prejetega sporočila na podatkovno plast, kjer se sporočila 
shranijo; po uspešnem shranjevanju pripraviti sporočilo s pozitivno 
potrditvijo in ga predati odjemalski plasti,  
o v primeru neuspešnega shranjevanja pripraviti sporočilo z negativno 
potrditvijo in ga predati odjemalski plasti, 
o sprejem sporočil iz podatkovne plasti in njihovo posredovanje 
odjemalski plasti. 
- Komponenta za obdelavo izrednih dogodkov se odziva na dogodke, ki niso 
povezani s prejemanjem sporočil, ampak se sprožijo ob izrednih dogodkih. 
Primer takega dogodka je izključen omrežni kabel, ko ni mogoča dostava 
sporočila odjemalcu. V tem primeru je treba odjemalca izbrisati iz zbirke, 
sporočilu, katerega dostava ni bila mogoča, pa po pretečenem času TTL 
nastaviti ustrezno stanje (Status=21). 
5.1.3 Podatkovna plast 
Naloga podatkovne plasti je zagotoviti poenostavljen in centraliziran dostop do 
podatkov, ki so zapisani v relacijski podatkovni zbirki in v datotečnem sistemu 
strežnika. Podatkovna plast komunicira s poslovno plastjo.  
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Shemo podatkovne plasti prikazuje Slika 30. 
 
Slika 30: Komponente podatkovne plasti 
Podatkovna plast vsebuje naslednje komponente: 
- čakalno vrsto za shranjevanje sporočil po metodi FIFO (ang. First in first out). 
V primeru velikega števila sporočil se sporočila, ki prispejo iz različnih niti 
poslovne plasti, shranjujejo v vrstnem redu, v katerem so prispela v zbirko, 
drugo za drugim,  
- komponento za obveščanje o novih sporočilih za odjemalce, ki jih v tabelo 
odhodnih sporočil dodajajo drugi procesi sistema, 
- varnostno komponento, ki pregleduje vsa dohodna sporočila pred vrivanjem 
stavkov SQL (ang. SQL injection), 
- medpomnilnik za branje podatkov iz podatkovne zbirke, 
- ponudnika podatkov (ang. data provider), ki predstavlja gonilnik za dostop do 
izbrane podatkovne zbirke ali datotečnega sistema.  
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5.2 Aplikacijski objekti 
Aplikacijske objekte ustvarita odjemalska ali poslovna plast in so namenjeni izmenjavi 
informacij med vsemi tremi opisanimi plastmi. Glavna aplikacijska objekta sta 
»odjemalec« in »sporočilo«. 
5.2.1 Objekt tipa »odjemalec« 
Vsakič, ko se v strežniku prijavi in overi odjemalec IntP, ki še ni v zbirki odjemalcev11, 
poslušalec TCP-povezav, ustvari objekt tipa »odjemalec« in ga doda v zbirko. 
Zgradbo objekta »odjemalec« prikazuje Slika 31. 
Vsak objekt tipa »odjemalec« ima svoje lastnosti, vhodne in izhodne dogodke ter tri 
časovnike in tri čakalne vrste.  
 
Slika 31: Zgradba odjemalca 
                                                 
11 Zbirka (ang. collection) trenutno prijavljenih odjemalcev na poslovni plasti aplikacije. 
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Javne lastnosti objekta »odjemalec« so: 
- identifikacija; številčna oznaka, ki enoznačno določa vsakega odjemalca. Ni 
mogoče, da bi dva odjemalca imela enako identifikacijo, 
- različica programske opreme, ki jo vsak odjemalec sporoči ob vzpostavitvi 
povezave, 
- različica protokola; vsak odjemalec ob vzpostavitvi povezave sporoči različico 
protokola, po kateri želi komunicirati. Trenutno je na voljo le ena različica, ker 
pa so v prihodnje možne nadgradnje protokola, bo šele takrat ta lastnost dobila 
svoj pomen, 
- čas, ko je odjemalec zahteval povezavo; gre za časovni žig, na podlagi katerega 
lahko izračunamo, koliko časa ima odjemalec že vzpostavljeno povezavo s 
strežnikom, 
- interval PING; določa, kako pogosto strežnik odjemalcu pošilja sporočila 
PING, 
- interval HB; določa, kako pogosto strežnik odjemalcu pošilja sporočila HB, 
- vrsta odjemalca; določa, za kakšen odjemalec gre. V prihodnosti je v načrtu, 
da se bodo odjemalci razvijali za specifične potrebe posameznih organizacij in 
bo vrsta odjemalca dobila svojo vlogo, 
- povprečni obhodni čas, ki je izračun kot povprečje zadnjih 10 meritev časa, ki 
preteče med trenutkom, ko strežnik pošlje sporočilo PING, in trenutkom, ko v 
odgovor prejme sporočilo PONG. 
Vhodni dogodki objekta »odjemalec« so: 
- metoda za novo sporočilo; kliče jo nit za obveščanje. Sporočilo za odjemalca 
običajno ustvarijo drugi procesi v sistemu Intervencije.net. Metoda sprejme 
sporočilo, ga šifrira in posreduje odjemalcu IntP. 
- metoda za zaustavitev; metoda, ki počisti vse vire odjemalca in prekine 
povezavo. 
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Izhodni dogodki objekta »odjemalec« so: 
- napaka sporočila; dogodek se sproži, ko je pri dešifriranju ali pri obdelavi 
sporočila prišlo do napake ali nerazumevanja sporočila s strani strežnika, 
- shranjevanje prejetega sporočila; dogodek se sproži, ko je treba prejeto 
sporočilo shraniti. Uspešnemu shranjevanju prejetega sporočila sledi dodajanje 
sporočila ACK v izhodno čakalno vrsto, neuspešnemu shranjevanju pa 
dodajanje sporočila NACK v izhodno čakalno vrsto. 
- prekinitev povezave; se sproži, ko čuvaj zazna, da prenosna pot ni 
razpoložljiva. Časovnik čuvaja ima konstantno periodo. Vsako prejeto 
sporočilo ponastavi časovnik, s čimer dosežemo, da se ob redni komunikaciji 
časovnik nikoli ne izteče, zato se ne sproži dogodek prekinitve povezave. Če 
postane komunikacijska pot neprehodna, ni mogoče prejeti nobenega 
sporočila. V tem primeru se bo časovnik iztekel in sprožil se bo dogodek 
prekinitve povezave. 
- shranjevanje stanja sporočila; dogodek se sproži, ko se spremeni stanje 
odhodnega sporočila. Več o stanjih sporočil bo zapisano v naslednjem poglavju 
(Objekt tipa »sporočilo«).  
- napaka povezave se sproži, ko želimo poslati sporočilo, a se zgodi 
nepredvidljiva napaka, ki jo prestreže prestreznik napak. 
Čakalne vrste so namenjene: 
- vhodnim sporočilom, ki prispejo od odjemalca in jih je treba shraniti v 
podatkovno zbirko, 
- izhodnim sporočilom, ki jih je treba dostaviti odjemalcu. Sporočila v izhodni 
čakalni vrsti so lahko naslednja: 
o sporočilo vrste DATA ali COMMAND iz drugega procesa sistema 
Intervencije.net (npr. procesa PBX za spremljanje dohodnih telefonskih 
klicev ali dohodnih sporočil SMS),  
o sporočilo ACK ali NACK, ki ga v čakalno vrsto doda poslovna plast po 
uspešnem ali neuspešnem shranjevanju prejetega sporočila, 
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o sporočilo PING, ki ga v čakalno vrsto doda časovnik, 
o sporočilo HB, ki ga v čakalno vrsto prav tako doda časovnik, 
- čakalna vrsta nepotrjenih sporočil (oddajno okno), v kateri so sporočila, ki so 
bila poslana odjemalcu IntP, vendar še ni prispela potrditev njihovega prejema. 
 
Časovniki v objektu »odjemalec« 
Časovniki v objektu »odjemalec« so namenjeni nadzoru komunikacijske povezave in 
so naslednji. 
- Časovnik za periodično pošiljanja sporočil PING. Časovniku se lahko 
nastavlja interval pošiljanja, ni pa ga mogoče ponastaviti.  
- Časovnik za periodično pošiljanje sporočil HB. S temi sporočili nadzorujemo 
komunikacijsko pot. Ponastavitev časovnika je mogoča: 
o ko prispe z odjemalca sporočilo katere koli vrste, 
o ko odjemalcu pošljemo sporočilo katere koli vrste. 
- Časovnik »Čuvaj«. Vsak odjemalec, ki ima vzpostavljeno povezavo s 
strežnikom, mora periodično pošiljati sporočila. Če se pritok sporočil zaustavi, 
je to znak za napako na odjemalcu ali komunikacijski povezavi. Časovnik se 
ponastavi za vsako prejeto sporočilo, če se časovnik izteče, se sproži dogodek 
»Prekinitev povezave«. 
 
5.2.2 Objekt tipa »sporočilo« 
Objekt tipa »sporočilo« predstavlja sporočila, ki jih izmenjujeta strežnik in 
odjemalci IntP. Vsako sporočilo ima svoje lastnosti, metode, dogodke in časovnik.  
Slika 32 prikazuje zgradbo objekta »sporočilo«. Prekinjena črta na sliki pomeni, da 
vsebina velja le za poslana sporočila v smeri od strežnika k odjemalcu. 
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Slika 32: Objekt tipa »sporočilo« 
Javne lastnosti objekta »sporočilo« so: 
- zaporedna številka sporočila, ki ga pošiljamo v smeri od strežnika k odjemalcu, 
- identifikacija sporočila v podatkovni zbirki; če sporočilo prispe iz podatkovne 
zbirke, se lastnost nastavi na vrednost, ki jo ima sporočilo sicer že v tabeli 
podatkovne zbirke; to lastnost potrebujemo za poznejše posodabljanje statusa 
sporočila, 
- naslovnik je identifikacija odjemalca, ki mu je sporočilo namenjeno; če je 
sporočilo prišlo v strežnik, ima ta lastnost vrednost 0, 
- vsebina sporočila; niz znakov, ki jih pošiljamo v sporočilu, 
- prejet ACK; lastnost velja le za odposlana sporočila in pove, ali je bila potrditev 
s strani odjemalca že poslana, 
- TTL (življenjska doba); velja le za odposlana sporočila in določa, koliko časa 
lahko sporočilo obstaja, 
- vrsta sporočila; določa, za katero vrsto sporočila gre (DATA, COMMAND, 
PING itd.), 
- smer prenosa; iz strežnika k odjemalcu ali v obratni smeri, 
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- čas pošiljanja; določa čas, ko je bilo sporočilo poslano odjemalcu, 
- čas nastanka sporočila; velja le za sporočila, odposlana odjemalcu; to lastnost 
določi proces, ki sporočilo zapiše v tabelo odhodnih sporočil, 
- število poskusov pošiljanja; pri vsakem poskusu pošiljanja se vrednost te 
lastnosti poveča za ena, 
- največje število poskusov pošiljanja; določa, kolikokrat lahko poskusimo 
poslati sporočila odjemalcu. Če število poskusov pošiljanja doseže največje 
število, se sproži dogodek »Preseženo število pošiljanj«, 
- stanje sporočila, ki nam pove, kaj se trenutno s sporočilom dogaja; mogoča 
stanja prikazuje Tabela 22. 
Stanje Opis 
0 Prebrano iz podatkovne zbirke in pripravljeno za pošiljanje. 
1 Poslano, vendar potrditev še ni prispela. 
2 Poslano s prejeto pozitivno potrditvijo (ACK). 
3 Poslano s prejeto negativno potrditvijo (NACK). 
10* Zapisovanje v podatkovno zbirko (to stanje se ustvari v trenutku, ko 
aplikacijski nivo sporočilo doda v čakalno vrsto za zapisovanje v 
podatkovno zbirko). 
11* Trajno zapisano v podatkovno zbirko (to stanje se ustvari, ko iz 
podatkovne zbirke dobimo potrditev, da je transakcija zapisovanja 
uspela). 
12* Trajno zapisano v podatkovno zbirko in poslana pozitivna potrditev 
odjemalcu (ACK). 
20 Preseženo število poskusov pošiljanj. 
21 Presežena življenjska doba. 
* Stanje velja le za prejeta sporočila. 
Tabela 22: Stanja sporočil 
Javne metode objekta »sporočilo« so: 
- nastavitev stanja: s to metodo nastavimo stanje sporočila, 
- nastavitev sporočila: s to metodo nastavimo vrsto sporočila, smer in vsebino 
sporočila. 
64 5 Strežniški del 
 
Javni dogodki objekta »sporočilo« so: 
- preseženo število pošiljanj; dogodek se sproži, ko število poskusov pošiljanj 
doseže maksimalno dovoljeno število pošiljanj; ta dogodek velja le za 
odposlana sporočila, 
- pretečen TTL; vsako sporočilo ima nastavljeno življenjsko dobo, ki določa 
trajanje časovnika; če se časovnik izteče in sporočilo ni bilo poslano ali je bilo 
poslano in ni bilo prejete potrditve, se sproži omenjeni dogodek, 
- napaka sporočila; dogodek se lahko sproži pri dešifriranju sporočila ali pri 
obdelavi sporočila, če pride do nepredvidljive napake. 
Sporočilo ima svojo življenjsko dobo, ki traja: 
- za sporočila v smeri od strežnika k odjemalcu od trenutka, ko je bilo sporočilo 
ustvarjeno, do trenutka, ko je shranjeno stanje sporočila v podatkovni zbirki 
(Slika 33), 
- za sporočila v smeri od odjemalca k strežniku; od trenutka, ko je odjemalec 
ustvaril sporočilo, do trenutka, ko je sporočilo trajno shranjeno v podatkovno 
zbirko in je odjemalcu poslano potrditveno sporočilo (Slika 34). 
 
Slika 33: Življenjski cikel sporočila v smeri od strežnika k odjemalcu 
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Slika 34: Življenjski cikel sporočila v smeri od odjemalca k strežniku 
Pri sporočilih, ki jih strežnik pošilja odjemalcu, se ob ustvarjanju objekta 
»sporočilo« vključi časovnik, ki se mu perioda nastavi na življenjsko dobo sporočila 
(TTL). Če se sproži časovnik, to pomeni, da je življenjska doba sporočilu potekla. 
Tako sporočilo strežnik zavrže in v podatkovno zbirko zapiše stanje »Presežena 
življenjska doba«. 
Za sporočila, ki jih odjemalec pošilja strežniku, velja, da se objekt »sporočilo« 
ustvari v trenutku, ko je sporočilo prejeto in dešifrirano. V tem primeru uporaba 
časovnika ni potrebna, ker je sporočilo že na cilju. 
 
5.3 Shranjevanje podatkov 
Podatki, ki jih odjemalci pošiljajo v strežnik, morajo biti trajno shranjeni, za kar lahko 
uporabimo datotečni sistem ter relacijsko ali objektno podatkovno zbirko. V primeru 
shranjevanja alarmnih sporočil se je za najbolj primerno izkazala relacijska 
podatkovna zbirka. 
Ko sporočilo prispe v strežnik, se uvrsti v čakalno vrsto za shranjevanje sporočil. 
Aplikacijska nit programa, ki skrbi za omenjeno čakalno vrsto, mora poskrbeti, da 
bodo vsa vanjo prispela sporočila trajno shranjena v podatkovno zbirko v tabelo 
prejetih sporočil. Če v nekem trenutku shranjevanje ni mogoče (npr. pride do smrtnega 
objema, ker več procesov hkrati dostopa do istih tabel), je treba sporočilo ponovno 
shraniti, saj je bila transakcija prvega shranjevanja prekinjena. Po uspešnem 
shranjevanju sporočila se sproži pripadajoči dogodek v programski niti, ki je sporočilo 
sprejela. Ta nit nato obvesti odjemalca s pozitivno potrditvijo (Slika 34). 
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5.3.3 Logični model podatkovne zbirke 
Slika 35 prikazuje logični model podatkovne zbirke in integracijo z obstoječim 
modelom sistema Intervencije.net. Novi entitetni objekti so obarvani z rjavo barvo, 
obstoječi entitetni objekti pa s sivo barvo. 
 
Slika 35: Logični model podatkovne zbirke 
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Iz prikazanega modela je razvidno, da so glavne entitete obstoječega sistema 
naslednje: 
- organizacije (entiteta »ORG«), pri katerih lahko obstaja tudi hierarhija 
organizacij (nadrejene in podrejene organizacije), 
- člani (entiteta »ČLANI«) so uporabniki sistema, ki se jim pošiljajo sporočila o 
nesrečah in intervencijah; vsak član lahko pripada več kot eni organizaciji, prav 
tako lahko vsak član pripada različnim skupinam v posamezni organizaciji, 
- skupine v organizacijah (entiteta »ORG-SKUPINE«), v katerih so navedeni 
člani skupine; vsaka organizacija ima lahko več skupin, 
- tabele vhodno-izhodnih sporočil, ki vključujejo: 
o vhodna sporočila sistema ZARE (entiteta »VHO-ZARE«), 
o dohodne klice na telefonske številke (entiteta »VHO-PBX«), 
o vhodna in izhodna SMS-sporočila (entiteti »VHO-SMS« in 
»ODH-SMS«), 
- prožilniki, ki določajo, katero dejanje se izvede v primeru določenega dogodka 
(entiteta »PROŽILNIKI-SMS, PBX, ZARE«). Vsak prožilnik ima na voljo 
naslednja dejanja: 
o pošiljanje SMS-sporočil na mobilne telefone uporabnikom sistema, 
preko GSM-omrežja, 
o pošiljanje e-pošte uporabnikom sistema, 
o pošiljanje sporočil IntP-odjemalcem (to dejanje je novo in ga je treba 
integrirati z novimi entitetami). 
Nove entitete, ki jih je treba dodati z razvojem protokola IntP, so naslednje. 
- Sistemske entitete: 
o entiteta »NASLOVI IPv4«, ki določa nabor IP-naslovov različice 4 
odjemalcev, ki lahko komunicirajo s strežnikom, 
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o entiteta »DNEVNIK IntP«, v katero se beležijo sistemski dogodki 
naprav, ki komunicirajo preko protokola IntP. Primeri sistemskih 
dogodkov so: 
 zahteva naprave za komunikacijo s strežnikom,  
 odjava naprave iz strežnika,  
 nepredvidena odjava naprave iz strežnika, nedovoljen IP-naslov 
itd. 
- Entitete, povezane z odjemalci IntP: 
o entiteta »VRSTA ODJEMALCA«, ki predstavlja šifrant različnih vrst 
naprav, ki uporabljajo protokol IntP. V prihodnosti je namreč predviden 
razvoj novih naprav z več vhodno-izhodnimi priključki, 
o entiteta »ODJEMALCI IntP« vsebuje seznam vseh naprav, ki so 
registrirane v sistemu in imajo dovoljenje za komuniciranje, 
o entiteta »ODH-IntP« vsebuje seznam vseh odhodnih sporočil, ki so bila 
ali pa še bodo odposlana napravam IntP, 
o entiteta »VHO-IntP« vsebuje seznam vseh dohodnih sporočil, ki so 
prispela iz naprav IntP, 
o entiteta »PROŽILNIKI-IntP« določa dejanje, ki se sproži ob prejetju 
sporočila iz naprave IntP. Dejanja, ki so na voljo, so: 
 pošiljanje sporočil na naprave IntP, 
 pošiljanje SMS-sporočil na mobilne telefone uporabnikom 
sistema preko GSM-omrežja, 
 pošiljanje e-pošte uporabnikom sistema. 
Iz logičnega podatkovnega modela sledi entitetno-relacijski model, ki je predstavljen 
v dodatku te magistrske naloge (Slika 57).  
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5.4 Zagon storitve 
Ob zagonu storitve je treba preveriti dosegljivost podatkovnega strežnika. Če 
podatkovni strežnik ni dosegljiv, se mora storitev ustaviti in v dnevnik dogodkov 
zapisati razlog zaustavitve. Sledi odpiranje vtičnice TCP in poslušanje (Slika 36). 
 
Slika 36: Zagon storitve 
 
Storitev se zažene kot proces z večnitnim izvajanjem. Večnitnost je model, ki omogoča 
nitim, da sobivajo znotraj enega procesa, si delijo njegove vire, a se izvajajo 
neodvisno. Tak mehanizem nam daje vtis istočasnega izvajanja posameznih opravil. 
Ob zagonu se tako ustvari več niti, od katerih ima vsaka svojo nalogo:  
- glavna nit se ustvari ob zagonu procesa in je uporabljena za branje nastavitev 
in zapisovanje v dnevnik dogodkov, 
- na podatkovni plasti aplikacije se ustvarita dve niti: 
o nit za obveščanje, ki skrbi za obveščanje zbirke odjemalcev o novih 
sporočilih v tabeli odhodnih sporočil, 
o nit za shranjevanje sporočil, ki skrbi za shranjevanje prispelih sporočil 
od odjemalcev; 
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- na poslovni plasti se ustvari nit za poslušanje TCP-povezav (Slika 37). Ta nit 
ustvari novo nit ob vzpostavitvi povezave z nekim odjemalcem. Tako se 
komunikacija s posameznim odjemalcem izvaja v lastni niti in popolnoma 
neodvisno od drugih odjemalcev. 
 
Slika 37: Ustvarjanje niti 
Zbirka priključenih odjemalcev se ustvari na poslovni plasti v glavni niti. Odjemalec 
se v zbirko odjemalcev doda po končanem uspešnem overjanju. 
5.5 Zagotavljanje zanesljivosti 
Zaradi zagotavljanja večje zanesljivosti sistema je potrebna redundanca strežnikov, ki 
sprejemajo zahteve odjemalcev. Z njo rešujemo dva bistvena problema: 
- ob izpadu posameznega strežnika so na voljo drugi strežniki, 
- vzdrževanje strežnikov velikokrat zahteva ponovni zagon, ki bi ob delovanju 
le enega strežnika povzročilo prekinitev komunikacije z vsemi odjemalci. 
URL-naslovi strežnikov so v DNS-strežnik zapisani na naslednji način: 
iot1.intervencije.net, iot2.intervencije.net ... 
iotn.intervencije.net 
S tem dosežemo, da so naslovi strežnikov oštevilčeni in mora vsak odjemalec poznati 
le nabor številčnih vrednosti v imenih strežnikov, npr. od 1 do 10. 
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6 Odjemalski del 
Odjemalski del je lahko bistveno preprostejši kot strežniški del, saj ga lahko poganja 
cenen mikroprocesor, ki ima vgrajen internetni komunikacijski vmesnik in vhodno-
izhodne enote (Slika 38). Za odjemalca protokola IntP tako lahko uporabimo preprosto 
napravo interneta stvari, ki na eni strani komunicira s strežnikom, na drugi strani pa s 
svojo okolico. 
 
Tudi uporabniški vmesnik odjemalca je preprost, saj mora vsebovati le: 
- gumbe oziroma priključne sponke za aktivacijo alarmov, 
- statusne LED-diode, ki uporabniku sporočajo stanje odjemalca, 
- več digitalnih izhodov, preko katerih krmilimo naprave, priključene na 
odjemalca, 
- en analogni vhod, ki zajema analogne veličine iz okolice odjemalca, 
- dodatno lahko še komunikacijska vodila, kot sta I2C ali UART, ki se lahko 
uporabljajo za komunikacijo z drugimi napravami raznimi senzorji, na primer 
za zaznavanje temperature, vlage itd. 
 
Slika 38: Shema odjemalca IntP 
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Dogodki, ki jih odjemalec sprejema iz svoje okolice, so lahko: 
- pritisk na gumb, 
- sklenjene vhodne priključne sponke, 
- izmerjena vrednost na analognem vhodu, 
- podatki iz različnih komunikacijskih vodil. 
Podatki, ki jih pošilja strežnik odjemalcu, se v okolico posredujejo 
- preko digitalnih izhodov ali 
- preko različnih komunikacijskih vodil. 
6.1 Zagon odjemalca 
Ob zagonu odjemalca je potrebno: 
- inicializirati vhodno-izhodne enote, 
- inicializirati začetno vrednost spremenljivk in 
- izbrati naslov strežnika, s katerim se bo odjemalec povezal. 
V primeru prvega zagona odjemalca je treba uporabniku omogočiti vpis potrebnih 
nastavitev, kot so: 
- izbira omrežja WiFi in 
- vpis gesla za dostop do omrežja WiFi. 
To odjemalec stori tako, da vzpostavi način dostopovne točke in zažene preprost 
spletni strežnik, ki uporabniku posreduje spletno stran za vpis nastavitev. Vpisane 
nastavitve so shranjene v bliskovnem pomnilniku odjemalca, zato se ne izgubijo ob 
izgubi električnega napajanja.  
Pri naslednjem zagonu bo odjemalec poskušal vzpostaviti povezavo z internetom. 
Temu sledi naključna izbira enega od strežnikov ter vstop v glavno proceduro, v kateri 
se odjemalec poveže z izbranim strežnikom in začne nadzorovati svojo okolico (Slika 
39). 
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Slika 39: Zagon odjemalca 
6.2 Glavna procedura 
Glavna procedura se izvaja v neskončni zanki in opravlja naslednje naloge: 
- vzpostavi komunikacijsko pot s strežnikom: odpre vtičnico TCP in se 
identificira ter overi v strežniku, 
- preverja komunikacijsko pot; pošilja pakete vrste HB, 
74 6 Odjemalski del 
 
- bere stanje digitalnih vhodov in v primeru spremembe posreduje sporočilo 
strežniku, 
- sprejema podatke strežnika, jih ustrezno obdela in posreduje na digitalne 
izhode odjemalca, 
- sporoča stanje naprave uporabniku (npr. preko statusnih LED-diod na nadzorni 
plošči),  
- v primeru izpada komunikacijske povezave ponovno vzpostavi komunikacijo. 
 
Slika 40: Potek glavne procedure 
6.2.1 Vzpostavitev povezave s strežnikom 
Ob vstopu iz zagonske procedure v glavno proceduro je treba najprej vzpostaviti 
povezavo s strežnikom IntP, ki ga je bil predhodno izbran v zagonski proceduri. Če 
povezava ne uspe, se skuša odjemalec povezati z naslednjim strežnikom, ki ga ima 
zapisanega v pomnilniku. Ta postopek ponavlja, dokler ne uspe vzpostaviti povezave 
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z enim od strežnikov. Sledi overjanje na podlagi protokola CHAP, opisanega v 
poglavju »Identifikacija in overjanje odjemalca«. 
6.2.2 Ponovna vzpostavitev povezave ob izpadu 
Če pride do izpada povezave s strežnikom, je potrebno povezavo ponovno vzpostaviti. 
Postopek ponovne vzpostavitve povezave se ponavlja, dokler vzpostavitev povezave 
ne uspe. V omenjenem postopku je treba upoštevati naključni čas čakanja (TC) med 
dvema poskusoma vzpostavitve povezave. Če pride do izpada strežnika in bi v 
trenutku izpada imeli s strežnikom povezanih več tisoč odjemalcev, bi se namreč vsi 
prej priključeni odjemalci želeli istočasno ponovno povezati s strežnikom in zgodilo 
bi se, da bi požarni zid blokiral njihove zahteve. Ob ponovnem zagonu strežnika je 
zato treba zagotoviti, da se odjemalci v strežnik prijavljajo postopno. 
Odjemalec izračuna čas čakanja v dveh korakih. Najprej naključno izbere izhodiščni 
čas T0, ki je v območju od 1 s do 10 s. Dejanski časi čakanja pred ponovnim 
vzpostavljanjem seje TCP (Tc) se izračunajo na podlagi izhodiščnega časa po enačbi 
(1) in so v območju od 0 s do 120 s. 
𝑇𝑐(𝑛) = 𝐼𝑛𝑡 (|{
𝑇0 + 𝑇𝑐(𝑛 − 1) ∙ 1,15 ; č𝑒 max
𝑖=1..𝑛−1
𝑇𝑐(𝑖) < 60
60 ∙  sin (𝑛 ∙
𝜋
10
+  𝑇0 ∙
𝜋
10
) + 53 +  𝑇0 ;  𝑠𝑖𝑐𝑒𝑟
}|) 
𝑇𝑐(0) = 0,    𝑛 = 1 . . ∞ 
𝑇𝑐 − č𝑎𝑠 č𝑎𝑘𝑎𝑛𝑗𝑎, 𝑛 − 𝑧𝑎𝑝𝑜𝑟𝑒𝑑𝑛𝑖 𝑝𝑜𝑠𝑘𝑢𝑠 𝑝𝑜𝑣𝑒𝑧𝑎𝑣𝑒 
Int(x)-funkcija, ki vrne celoštevilčni del števila x 
(1) 
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Slika 41: Časi čakanja pri ponovnem poskusu vzpostavitve povezave 
Kot je razvidno z grafa na Sliki 41, se za prvih nekaj poskusov časi čakanja rahlo 
eksponentno povečujejo s stopnjo 1,15, pozneje pa nihajo po sinusni funkciji. Razlog 
za tako odločitev je v tem, da bi v primeru daljšega izpada strežnika zaradi naraščanja 
časa čakanja z vsakim poskusom vsi odjemalci čakali najdaljši možni čas čakanja, tj. 
120 sekund, pred ponovnim poskusom vzpostavitve povezave. Funkcija Tc(n) je 
določena na način, da se ob daljšem izpadu strežnika časi bolj enakomerno razporedijo 
v območju od 0 do 120 sekund. 
6.2.3 Branje vhodov 
Pri vsakem prehodu skozi glavno proceduro se najprej prebere stanje digitalnih vhodov 
oziroma pritisnjenih tipk na kontrolni plošči odjemalca. Pritisk na tipko ali sprememba 
na digitalnem vhodu se mora odraziti na kontrolni plošči (npr. s spremembo statusnih 
LED-diod), tako da se uporabnik lahko prepriča, da je naprava dogodek zaznala. 
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6.2.4 Branje in obdelava sporočil iz strežnika 
Branju vhodov sledi branje vhodnega medpomnilnika v omrežnem vmesniku. Če v 
medpomnilniku obstajajo podatki, potem ti podatki predstavljajo sporočilo. Prebrano 
sporočilo se dešifrira in obdela. 
Obdelava prejetih sporočil se razlikuje glede na vrsto sporočil, pri čemer ločimo 
- sistemska sporočila (HB in PING), 
- ukazna sporočila COMMAND in 
- podatkovna sporočil DATA. 
Če odjemalec ne razume sporočila, mora v skladu s protokolom strežniku odgovoriti s 
sporočilom NACK. 
6.2.5 Pošiljanje sporočil v strežnik 
Odjemalec vstopi v proceduro za pošiljanje sporočil le, če obstajajo sporočila v 
odhodni čakalni vrsti. Če pri pošiljanju sporočil pride do napake na komunikacijski 
povezavi, je treba TCP-povezavo sprostiti in jo ponovno vzpostaviti. Sporočila, ki 
zaradi napake pri pošiljanju niso bila poslana, so lahko poslana v naslednjem vstopu v 
proceduro za pošiljanje, če jim ni potekel življenjski čas (TTL). V tem primeru se 
sporočilo zavrže in odstrani iz odhodne čakalne vrste. Za vsako poslano sporočilo 
mora odjemalec prejeti potrditev ACK. Če v določenem času potrditve ne prejme, 
ponovno pošlje sporočilo. 
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7 Izvedba odjemalca in strežnika 
V poglavju so predstavljeni izvedba odjemalca IntP in strežnika ter kratek opis orodij 
in tehnologij, ki so bile pri njuni izvedbi uporabljene. 
Strežniški del temelji na Microsoftovih tehnologijah:  
- MS .Net Framework za aplikacijski del in 
- MS SQL Server za podatkovni del (shranjevanje podatkov). 
Odjemalec je bil izveden z modulom Wemos D1 mini, ki temelji na mikrokrmilniku 
ESP8266. 
7.1 Uporabljena programska orodja in tehnologije 
7.1.1 Microsoft Visual Studio 2017  
Strežniški del programske kode je napisan v integriranem razvojnem okolju (ang. IDE 
– Integrated Development Environment) Microsoft Visual Studio, ki med drugim 
omogoča: 
- pisanje, urejanje in prevajanje izvorne kode v številnih programskih jezikih, 
kot so C#, VB.net, C++, Python in drugi, 
- razhroščevanje s prekinitvenimi točkami, spremljanjem vrednosti 
posameznih spremenljivk in časov izvajanja posameznih odsekov 
programske kode, 
- nadzor nad različicami programske kode, 
- testiranje posameznih delov programske kode (ang. unit testing), 
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7.1.2 Microsoft .NET 
Microsoft .NET je ogrodje za razvoj programske opreme, ki ga je razvilo podjetje 
Microsoft za hiter in učinkovit razvoj aplikacij ter storitev. Sestavljen je iz dveh 
glavnih komponent [19]: 
- izvajalnega okolja CLR (ang. Common Language Runtime) za različne 
programske jezike, 
- knjižnice razredov .NET Framework, ki ponuja nabor vnaprej definiranih 
funkcionalnosti.  
Storitve, ki jih ponuja .NET Framework, so naslednje: 
- upravljanje s pomnilnikom; programerju ni potrebno skrbeti za dodeljevanje in 
sprostitev pomnilnika ter za upravljanje življenjske dobe objektov, 
- skupni temeljni podatkovni tipi; v ogrodju .NET Framework so vsi temeljni tipi 
določeni v imenskem prostoru System.Type, kar omogoča, da so ti tipi skupni 
za vse programske jezike in s tem združljivost programske kode, zapisane v 
teh jezikih, 
- razvojne okvirje in tehnologije, kar pomeni, da vsebuje knjižnice z ogrodji za 
določena področja razvoja aplikacij, kot so ASP.NET za spletne aplikacije, 
ADO.NET za dostop do podatkov, WCF (ang. Windows Fundation 
Framework) za storitveno usmerjene aplikacije itd., 
- jezikovno interoperabilnost; prevajalniki posameznih programskih jezikov v 
okolju .NET prevedejo izvorno kodo v vmesno kodo, imenovano CIL (ang. 
Common Intermediate Language), ki se nato izvede; s to funkcionalnostjo so 
programski konstrukti, kot so procedure in razredi, napisani v enem jeziku, na 
voljo tudi v drugih jezikih, 
- združljivost posameznih različic; z redkimi izjemami se aplikacije, ki so bile 
napisane z uporabo določene različice .NET Framework, lahko brez sprememb 
izvajajo tudi na poznejših različicah. 
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Pri izdelavi strežniške storitve so bile uporabljene naslednje knjižnice:  
- System.Data; vsebuje razrede za dostop in upravljanje podatkov iz različnih 
virov; na primer: SQL Server, Oracle, ODBC in OleDB, 
- System.Threading; vsebuje razrede, ki omogočajo večnitno programiranje in 
asinhrono izvajanje programske kode, 
- System.Net; vsebuje objekte za delo z večino internetnih protokolov, na primer: 
TCP, UDP, IP itd., 
- System.IO; vsebuje razrede, ki omogočajo branje in pisanje datotek in 
podatkovnih tokov (ang. stream), 
- System.Text; vsebuje razrede za kodiranje znakov po standardih ASCII in 
UNICODE, 
- System.Security.Cryptography; razredi, ki omogočajo šifriranje in dešifriranje 
podatkov, zgoščevale algoritme in generiranje naključnih števil. 
Razred TcpListener 
Razred TcpListener se nahaja v knjižnici System.Net.Sockets. S tem razredom lahko 
razvita aplikacija sprejema zahteve za povezavo preko protokola TCP. Za začetek 
sprejemanja zahtev je treba poklicati njegovo metodo Start(), s čimer omogočimo 
poslušanje dohodnih povezav, poslušanje pa ustavimo z metodo Stop(). Ko se neki 
odjemalec uspešno poveže s procesom TCP v lokalnem računalniku, je uporaba te 
povezave aplikaciji na voljo preko objekta tipa TcpClient.  
Pri razvoju strežniškega dela je razred TcpListener uporabljen v odjemalski plasti. 
Razred TcpClient 
Razred TcpClient predstavlja vtičnico TCP, preko katere, na odjemalski plasti, 
komuniciramo z odjemalcem oziroma napravo IntP. Pomembnejše lastnosti tega 
razreda so: 
- Active; kadar je povezava vzpostavljena, vrača vrednost True, sicer vrednost 
False, 
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- Available; vrne število oktetov, ki jih je še potrebno prebrati iz vhodnega 
pomnilnika, 
- Client.RemoteEndPoint; podatki o vtičnici odjemalca: IP-naslov in vrata, 
- NoDelay; kadar to lastnost postavimo na False, izključimo Naglov algoritem 
[20],  
- ReceiveBufferSize; velikost vhodnega medpomnilnika v oktetih; privzeta 
vrednost je 8192 oktetov, 
- SendBufferSize; velikost izhodnega medpomnilnika v oktetih; privzeta 
vrednost je 8192 oktetov. 
Pomembnejše metode razreda TcpClient so: 
- GetStream; vrne objekt tipa NetworkStream [21], ki ga uporabimo za pošiljanje 
ali prejemanje podatkov.  
- Close; metoda zahteva, da se vtičnica zapre.  
7.1.3 Microsoft SQL Server 
V predstavljeni rešitvi se vsi podatki shranjujejo v podatkovni strežnik MS SQL Server 
2012 [22].  
Sestavljajo ga: 
- relacijska podatkovna zbirka (ang. database engine) z različnimi načini 
replikacije podatkov, 
- analitična podatkovna platforma in orodje za poslovno inteligenco (ang. 
analysis services), 
- integracijske storitve, ki omogočajo integracijo z drugimi sistemi, 
- storitve poročanja (ang. reporting services), ki omogočajo razvoj in upravljanje 
poročil. 
Strežnik SQL uporablja poizvedbeni jezik T-SQL ali Transact-SQL, ki je skladen s 
standardom SQL-92 z mnogimi razširitvami.  
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7.1.4 DBSchema 
Programsko orodje DbSchema omogoča oblikovanje in dokumentiranje podatkovnih 
zbirk in je bilo uporabljeno za načrtovanje relacijske podatkovne zbirke (izdelavo 
entitetno-relacijskega modela). Dokumentacijo podatkovne zbirke je mogoče izvoziti 
v različne formate, kot so PDF, HTML5, Word in drugi. 
7.1.5 Arduino IDE 
Programsko orodje Arduino IDE je bilo uporabljeno za pisanje programske kode 
odjemalca. Gre za integrirano razvojno okolje, ki je prirejeno za različne operacijske 
sisteme in vključuje: 
- urejevalnik programske kode, 
- nalagalnik programske kode in 
- monitor za serijsko komunikacijo. 
Arduino IDE uporablja dialekt jezika C++, ki ne podpira vseh standardnih knjižnic 
jezika C++, ima pa dodane določene knjižnice, ki omogočajo lažji nadzor nad strojno 
opremo mikrokrmilnika. 
Programska koda je sestavljena iz treh delov, in sicer: 
- deklaracij konstant, spremenljivk in objektov, 
- metode setup, ki se izvede ob zagonu mikrokrmilnika, 
- metode loop, ki se izvaja v zanki do izklopa mikrokrmilnika. 
7.1.6 KiCAD 
Orodje KiCAD je odprtokodni brezplačen program, ki smo ga uporabili za načrtovanje 
elektronskega vezja odjemalca. 
KiCAD omogoča: 
- risanje načrtov elektronskih vezij, 
- risanje tiskanje vezij, 
- 3D-postavitev elementov na tiskanem vezju. 
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7.2 Izvedba strežniškega dela  
Strežniški del je izdelan kot storitev12, ki se izvaja na operacijskem sistemu Windows. 
Storitev se izvaja v več nitih, kar zagotavlja hiter odziv strežnika na zahteve 
odjemalcev. 
Strežniški del je izdelan iz štirih projektov (Slika 42). 
- Osnovni razredi (naziv projekta: 'BaseClasses') vključujejo razrede, 
enumeratorje in funkcije, ki so uporabljane v vseh storitvah strežniškega dela 
sistema Intervencije.net (SMS, e-pošta …). 
- Specifični razredi (naziv projekta: 'BL_Classes') so specifični za poslovno in 
podatkovno plast predstavljene strežniške storitve. 
- Podatkovna plast (naziv projekta: 'DAL') vsebuje funkcionalnost za dostop do 
podatkovne zbirke in datotečnega sistema. 
- Poslovna in odjemalska plast (naziv projekta 'TCP_IP_Server') vključujeta 
aplikacijsko logiko. 
 
Slika 42: Reference med projekti 
 
7.2.7 Opis odjemalske plasti 
Odjemalsko plast sestavljajo: 
- poslušalec TCP-povezav, ki je del ogrodja .NET in mu je dodana 
funkcionalnost za preverjanje IP-naslovov, 
- implementacija protokola IntP, 
                                                 
12 V operacijskem sistemu Windows je storitev računalniški program, ki se izvaja v ozadju. Storitev 
lahko nastavimo tako, da se zažene, ko se zažene operacijski sistem [23]. 
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- primitivi protokola IntP, navedeni v poglavju »Primitivi za interakcijo s 
protokolnim osebkom IntP«, so implementirani kot dogodki in metode 
odjemalske plasti, in sicer: 
o dogodki za obveščanje poslovne plasti: 
 OnClientConnected, primitiv, ki poslovno plast obvešča o 
novem odjemalcu, 
 OnClientDisconnected, primitiv, ki poslovno plast obvešča 
o odjavi odjemalca, 
 OnCommError, primitiv z obvestilom o napaki v komunikaciji, 
 OnMsgRecFromClient, primitiv za obvestilo o novem 
sporočilu, 
o metode, ki jih uporablja poslovna plast za upravljanje odjemalske 
plasti: 
 SendMsgToClient, za oddajo sporočila, 
 DisconnectAndDestroyClient, primitiv za odjavo 
odjemalca (sprostijo se vsi viri, ki so bili uporabljeni za 
komunikacijski kanal), 
 Start, primitiv za zagon storitve odjemalske plasti, 
 Stop, primitiv za zaustavitev storitve odjemalske plasti (in 
sprostitev virov, ki jih je odjemalska plast uporabljala). 
Ob klicu metode Start (Slika 43) začne strežniški proces v samostojni niti s 
poslušanjem na vtičnici. V metodi WaitForClients je definiran asinhroni delegat, ki 
ob prijavi odjemalca kliče metodo HandleClientRequest. Ta preveri IP-naslov 
odjemalca in, če je v dovoljenem obsegu IP-naslovov, ustvari objekt tipa »odjemalec« 
ter sproži dogodek OnClientConnected. Če IP-naslov ni v dovoljenem obsegu, zapre 
TCP-povezavo in obvesti poslovno plast o nedovoljenem poskusu povezave. 
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Slika 43: Zagon odjemalske plasti 
 
Po vzpostavitvi povezave se izvede identifikacija in overjenje odjemalca po protokolu 
CHAP. Če poslovna plast ugotovi, da odjemalec pozna šifrirni ključ, potem ga uvrsti 
v zbirko odjemalcev, sicer pa z njim prekine komunikacijo. 
Ko je odjemalec vključen v zbirko, se lahko začnejo izmenjevati sporočila vrste 
DATA, COMMAND, ACK, NACK, PING in HB. 
Objekt »odjemalec« ob vsakem prejetem sporočilu od IntP-odjemalca sproži dogodek 
OnMsgRecFromClient, ki na poslovni plasti sproži izvajanje metode za shranjevanje 
sporočila ali njegovega stanja v podatkovno zbirko preko podatkovne plasti. 
Preverjanje IP-naslovov ob zahtevi za vzpostavitev komunikacije 
Kot smo že omenili, strežnik ob odjemalčevi zahtevi za vzpostavitev povezave najprej 
preveri, ali je odjemalčev javni IP-naslov v naboru dovoljenih IP-naslovov. V 
podatkovni zbirki je v ta namen pripravljena posebna tabela z logičnim imenom 
TCP_IP_ADDRESS_IPv4. 
Omenjena tabela vsebuje nabor IP-naslovnih prostorov, kot to prikazuje Tabela 23.  























Tabela 23: Primer dovoljenih IP-naslovov 
Če je IP-naslov odjemalca zapisan v tabeli in ima atribut »DOVOLJENO« postavljen 
na True, potem je vzpostavitev komunikacije dovoljena in strežnik sprejme zahtevo 
odjemalca. Sicer strežnik zavrne zahtevo odjemalca. Zapisi iz omenjene tabele se ob 
zagonu storitve naložijo v delovni pomnilnik strežnika, da je preverjanje IP-naslova 
kar najhitrejše. Tabela v pomnilniku se osveži ob vsaki spremembi katerega koli zapisa 
ali ob dodajanju oziroma brisanju zapisa. V ta namen je uporabljeno SQL-obveščanje 
(ang. SQL notification). 
Če neki naslov IP v tabeli ne obstaja ali je atribut »DOVOLJENO« postavljen na 
False, strežnik zavrne komunikacijo in doda v dnevnik dogodkov zapis, ki vsebuje: 
- naslov IP, s katerega je odjemalec skušal dostopati do strežnika, 
- čas, ko se je to zgodilo, ter  
- ime strežnika, s katerim se je odjemalec želel povezati. 
7.2.8 Opis poslovne plasti 
Poslovno plast sestavljajo štirje glavni deli: 
- zbirka odjemalcev, v kateri so vsi overjeni odjemalci, s katerimi trenutno 
poteka komunikacija, 
- komponenta za obdelavo sporočil, in 
- komponenta za obdelavo izrednih dogodkov. 
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Funkcionalnosti komponente za obdelavo sporočil vključujejo: 
- odziv na dogodke odjemalcev: OnReceivedMessage, MessageError, 
- posredovanje sporočil odjemalcem, ki so na novo vpisana v podatkovno 
zbirko. 
Funkcionalnosti komponente za obdelavo izrednih dogodkov pa vključujejo: 
- zapisovanje v dnevnik dogodkov; lastnih in dogodkov odjemalcev, ki jih ti 
posredujejo preko dogodka SaveToEventLog, 
- odziv na dogodek OnClientDisconnected, v tem primeru je treba odjemalca 
odstraniti iz zbirke. 
Poslovna plast ob zagonu najprej prebere nastavitve, ki so zapisne v nastavitveni 
datoteki. Te nastavitve so: 
- seznam vtičnic (naslovi IP in vrata), na katerih se bo strežnik odzival na 
zahteve odjemalcev, 
- največje število odjemalcev, ki smejo biti istočasno povezani v strežnik, 
- identifikacija strežnika; strežnikov je v sistemu več, zato je pri zapisovanju v 
podatkovno zbirko eden od podatkov tudi, iz katerega strežnika je sporočilo 
prispelo, 
- podatki za dostop do podatkovnega strežnika, ki so naslov strežnika, naslov 
podatkovne zbirke, uporabniško ime in geslo. 
Po prebranih nastavitvah se ustvarita podatkovna plast in povezava s podatkovno 
zbirko. Če povezava s podatkovno zbirko ne uspe, se storitev zaustavi. Če povezava 
uspe, se izvede naslednje: 
- branje dovoljenih IP-naslovov, 
- ustvarjanje odjemalske plasti, 
- branje vseh sporočil, ki jih je še treba dostaviti odjemalcem, 
- ustvarjanje vtičnice in poslušalca povezav TCP v novi niti. 
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7.2.9 Opis podatkovne plasti 
Namen podatkovne plasti je, da poslovni plasti ponudi poenostavljen dostop do 
podatkov, ki so shranjeni v podatkovni zbirki ali datotečnem sistemu. Za to vsebuje 
metode za: 
- branje podatkov iz podatkovne zbirke z možnostjo začasnega shranjevanja 
prebranih podatkov v pomnilnik strežnika, kar ob naslednjem branju istih 
podatkov ne zahteva dostopa do podatkovne zbirke, 
- spreminjanje ali dodajanje podatkov v podatkovno zbirko, 
- obveščanje poslovne plasti o novih zapisih v tabelah podatkovne zbirke, 
- obveščanje poslovne plasti o novih ali spremenjenih datotekah v datotečnem 
sistemu. 
Vsa shranjevanja v podatkovno zbirko se opravijo preko procedur (ang. stored 
procedure) v podatkovnem strežniku. 
  
Shranjevanje novega sporočila, ki prispe v strežnik 
Sporočila vrste DATA in COMMAND poslovna plast doda v čakalno vrsto za 
shranjevanje sporočil. Programska nit za shranjevanje sporočil se izvaja asinhrono in 
shranjuje sporočila iz čakalne vrste po metodi FIFO (ang. First In First Out). Na 
začetku metode za shranjevanje je postavljen semafor, ki čaka, dokler je čakalna vrsta 
prazna. Kadar poslovna plast doda podatek v čakalno vrsto, se semafor odpre in 
shranjevanje se nadaljuje. 
Po vsakem uspešnem shranjevanju strežnik pošlje potrditveno sporočilo odjemalcu. 
Če je shranjevanje neuspešno, se postopek shranjevanja ponovi. 
Pri vsakem shranjevanju sporočila se na nivoju podatkovne zbirke v okviru transakcije 
izvedejo naslednji koraki: 
- zapisovanje sporočila v tabelo dohodnih sporočil, 
- pregled prožilnikov oziroma ugotavljanje, ali za prejeto vsebino sporočila v 
sistemu obstaja prožilnik, ki povzroči dodajanje zapisov v odhodne tabele 
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sporočil (npr. zapisi v tabelo odhodnih SMS-sporočil ali zapisi v tabelo 
odhodnih sporočil za odjemalce IntP). 
Če procedura za shranjevanje zaradi nastavljenih prožilnikov dodaja zapise v tabelo 
odhodnih sporočil za odjemalce IntP, je treba o dodajanju zapisov obvestiti poslovno 
plast aplikacije.  
7.2.10 Pošiljanje sporočil odjemalcu 
Za pošiljanje sporočil odjemalcu skrbi metoda, ki je dostopna različnim strežniškim 
modulom. Da ne bi prišlo do večkratnega pošiljanja istega sporočila zaradi sočasnih 
klicev metode, ta uporablja semafor. Metoda za pošiljanje sporočil odjemalcu se 
izvaja, dokler ni čakalna vrsta za odhodna sporočila prazna ali dokler ni preseženo 
največje število poslanih zlogov na odjemalca. Sporočila, ki niso bila poslana, so 
odposlana pri naslednjem klicu metode. 
7.2.11 Pošiljanje sporočil v smeri od odjemalca k strežniku 
Pri pošiljanju sporočil strežniku je treba na strežniški strani zaznati, kdaj se vhodni 
medpomnilnik napolni z zlogi, ki jih je poslal odjemalec. Iz tega razloga je v objektu 
»odjemalec« definiran asinhroni delegat, ki vsakič, ko v medpomnilnik prispejo novi 
podatki, izvede klic metode za branje medpomnilnika. 
Medpomnilnik beremo, dokler ne zaznamo zaporedja oktetov 13, 10, ki v protokolu 
označujeta konec sporočila. 
Prebrani zlogi se posredujejo objektu tipa »sporočilo«, ki ima vgrajene metode za 
dešifriranje in dekodiranje sporočila. Po zaključenem dešifriranju se sproži dogodek, 
ki naznanjuje uspešen sprejem sporočila. Poslovna plast aplikacije dogodek prestreže 
in glede na vrsto sporočila izvede naslednja dejanja. 
- Pri prejemu sporočil DATA in COMMAND: 
o izvede metodo za shranjevanje sporočila v podatkovno zbirko, 
o ponastavi časovnik »HB«, 
o ponastavi časovnik »WatchDog«. 
- Pri prejemu sporočila PING: 
o odgovori s sporočilom PONG, 
o ponastavi časovnik »HB«, 
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o ponastavi časovnik »WatchDog«. 
- Pri prejemu sporočil ACK in NACK: 
o izvede metodo za shranjevanje stanja sporočila, 
o ponastavi časovnik »HB«, 
o ponastavi časovnik »WatchDog«. 
- Pri prejemu sporočila HB: 
o ponastavi časovnik »HB«, 
o ponastavi časovnik »WatchDog«. 
7.3 Naprava IntP 
Naprava IntP je izdelana z uporabo modula WEMOS D1 mini, ki ima vgrajen 
mikrokrmilnik ESP8266. Naprava je vgrajena v ohišje, ki je primerno za montažo v 
električne razdelilne omarice (Slika 44). 
 
Slika 44: Naprava IntP 
7.3.1 Mikrokrmilnik ESP8266 
Mikrokrmilnik ESP8266 kitajskega proizvajalca Expressif System. ESP8266 je 
cenovno ugoden mikrokrmilnik z vgrajenim čipom, ki omogoča povezljivost z omrežji 
Wi-Fi in komunikacijo po protokolnem skladu TCP/IP. Obstaja več različic 
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omenjenega mikrokrmilnika. Slika 45 prikazuje razporeditev priključkov različice z 
oznako »12S«, Slika 46 pa zgradbo čipa ESP8266 [24]. 
 
Slika 45: Razpored priključkov na čipu ESP8266-12S 
 
 
Slika 46: Zgradba čipa ESP8266 
Značilnosti mikrokrmilnika ESP8266 [25] so naslednje: 
- procesor: L106 32-bitni RISC, ki deluje na frekvenci 80 MHz (lahko tudi 160 
MHz), vsebuje 64 KiB RAM za ukaze in 96 KiB RAM za delovni pomnilnik, 
- zunanji bliskovni pomnilnik: od 512 KiB do 4 MiB, 
- WiFi: 2,4 GHz, IEEE 802.11b/g/n (podpira WEP ali WPA/WPA2 ali odprta 
omrežja), 
- integriran nizko-šumni radiofrekvenčni ojačevalnik (ang. low-noise amplifier), 
stikalo za preklop med oddajo in sprejemom (ang. transmit-receive switch), 
- 16 vhodno-izhodnih nogic (GPIO), 
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- vgrajeno vodilo SPI (ang. Serial Peripheral Interface), standardne hitrosti 
prenosa na čipu ESP8266 so: 0,5 MHz, 1 MHz, 2 MHz, 5 MHz, 8 MHz in 10 
MHz, 
- vgrajeno vodilo I2C (ang. Inter-Integrated Circuit),  privzeta hitrost 
komunikacije na čipu ES8266 je 100 kHz [25], lahko pa jo spremenimo na 400 
kHz, 
- vgrajen analogno-digitalni pretvornik, ki ima ločljivost 10 bitov in je izveden 
na podlagi zaporednih približkov (ang. successive approximation). Vhodna 
napetost v A/D-pretvornik je lahko v obsegu od 0 V do 1 V [26]. Vhodna 
impedanca pretvornika A/D je približno 1 MΩ, 
- napajalna napetost 1,8 V do 3,3 V, 
- izhodna visokofrekvenčna moč v načinu 802.11 b: +20 dBm. 
7.3.2 WEMOS D1 mini 
Odjemalec protokola IntP je izdelan na modulu WEMOS D1 mini različice 2.2.0, ki 
ima poleg že opisanega mikrokrmilnika vgrajeno tudi [27]: 
- anteno WiFi,  
- napetostni stabilizator 
- pretvornik med USB in UART komunikacijo na podlagi čipa CH340,  
- LED-diodo, povezano na nogico D4 (GPIO2), 
- 11 vhodno-izhodnih linij in analogno-digitalni pretvornik, 
- stabilizator napetosti (3.3 V), lahko ga napajamo z napetostjo 5 V ali preko 
mikro konektorja USB. 
 
Slika 47: Razpored priključkov WEMOS D1 mini 2.2.0 
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Tipična poraba toka za različico 2.2.0 znaša: 
- 70 mA–80 mA pri vključenem modulu WiFi, 
- 16 mA pri izključenem modulu WiFi, 
- 120 µA v globokem spanju. 
7.3.3 Funkcionalnosti odjemalca 
Odjemalec ima na panelni plošči statusne LED-diode, preko katerih lahko uporabnik 
spremlja delovanje naprave, in tipke za sklenitev digitalnih vhodov (Slika 48). 
LED- diode so sledeče: 
- LED-dioda za napajanje; ki prikazuje, kdaj je naprava priključena na 
električno omrežje; 
- statusna LED-dioda za nadzor komunikacije s strežnikom; ki prikazuje stanje 
komunikacijske povezave: 
o rdeča: komunikacija s strežnikom ni vzpostavljena, 
o rumena: komunikacija s strežnikom se vzpostavlja, 
o zelena: komunikacija s strežnikom je vzpostavljena; 
- LED-dioda za nadzor posameznih vhodov: 
o ugasnjena: digitalni vhod je v stanju logične 1, 
o prižgana rdeča: digitalni vhod je v stanju logične 0 (sklenjene 
priključne sponke ali pritisnjena tipka), 
o prižgana rumena: poteka pošiljanje sporočila strežniku, 
o prižgana zelena: strežnik je sporočilo shranil in obdelal; 
- LED-dioda za nadzor digitalnih izhodov: 
o prižgana; digitalni izhod je vključen, 
o ugasnjena; digitalni izhod je izključen. 
 
Slika 48: Panelna plošča odjemalca 
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Priključne sponke odjemalca so namenjene (Slika 49): 
- omrežnemu napajanju odjemalca, 
- pomožnemu baterijskemu napajanju ob izpadu električne energije, 
- izhodnemu napajanju, ki je namenjeno dodatnim napravam, ki jih povezujemo 
z odjemalcem, 
- digitalnim vhodom, 
- analognemu vhodu, 
- vodilu I2C za morebitno nadaljnjo nadgradnjo odjemalca z raznimi senzorji in 
prikazovalnikom, 
- komunikaciji UART, 
- priključku USB za potrebe razhroščevanja. 
 
Slika 49: Priključne sponke odjemalca 
Povezovanje odjemalca v internet temelji na brezžični komunikaciji (WiFi), kar 
pomeni, da je treba pri prvem zagonu nastaviti parametre lokalnega omrežja WiFi. 
Naprava, ki še ni povezana v omrežje WiFi, se zažene v načinu dostopne točke z 
imenom brezžičnega omrežja »Intervencije.net«. Njen IP-naslov je 192.168.4.1, na 
katerem je na voljo spletni strežnik, ki posreduje spletno stran za nastavitve omrežja 
WiFi (Slika 50). Nastavitve omrežja, ki jih uporabnik vpiše pri prvem zagonu, se v 
odjemalcu trajno shranijo.  
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Slika 50: Nastavitve omrežja WiFi 
Pri vseh drugih zagonih se odjemalec v internet poveže s shranjenimi nastavitvami. Če 
mu to ne uspe, gre odjemalec v način dostopovne točke in treba je ponovno določiti 
parametre omrežja WiFi.  
7.3.4 Opis vezja 
Zaradi možnosti vgradnje v ohišje za DIN-letev, je vezje odjemalca sestavljeno iz dveh 
delov, in sicer matične in nadzorne plošče.  
Matična plošča vsebuje naslednje sklope: 
- mikrokrmilniški modul WEMOS D1 mini, 
- napajalni del, 
- vhodno-izhodni sklop s: 
o tremi digitalni vhodi, 
o enim analognim vhodom (z napetostnim območjem med 0 V in 1 V), 
o tremi relejskimi izhodi, 
o vodilom I2C in serijsko komunikacijo TTL, 
o pretvornik nivoja iz 3,3 V na 5 V, ki se uporablja za serijsko 
komunikacijo z diodami WS2812B. 
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Električno shemo matične plošče prikazuje Slika 58 v dodatku te naloge. 
Nadzorno ploščo sestavljajo: 
- statusne LED-diode: 
o LED-dioda za prikaz statusa povezljivosti s strežnikom, 
o relejske LED-diode, ki prikazujejo stanje relejev, 
o statusne LED-diode vhodnih priključnih sponk oziroma tipk na 
nadzorni plošči ter 
- tipke za proženje digitalnih vhodov. 
Električno shemo nadzorne plošče prikazuje Slika 59 v dodatku te naloge. 
Napajalni del 
Napajalni del je sestavljen iz: 
- napajalnega dela za polnjenje rezervne baterije, 
- napajalnega dela za napajanje relejev (9 V) in 
- napajalnega dela za napajanje modula WEMOS D1 mini (5 V). 
Regulacijo napetosti opravljata dva standardna regulatorja napetosti, in sicer 7809 za 
9 V ter 7805 za 5 V. Napajalni del za polnjenje baterije je narejen z diodami, ki 
preprečujejo obrnjeno polariteto in zagotovijo ustrezne padce napetosti, ter uporom, ki 
omejuje maksimalni tok v baterijo. 
Vhodni del 
Vhodni del ima tri digitalne vhode, ki so preko nizkoprepustnega sita povezani na 
posamezne nogice mikrokrmilnika. Sito preprečuje ponavljajoče vklope in izklope pri 
prehodu iz enega stanja v drugega. Vsi digitalni vhodi so preko konektorja LINK2 
povezani na panelno ploščo, kjer lahko uporabnik s pritiskom na tipko sproži alarm. 
Analogni vhod omogoča priklop signala z napetostnim nivojem med 0 V (digitalna 
vrednost 0) in 1 V (digitalna vrednost 1024). Previsoka napetost na analognem vhodu 
mikrokrmilnika lahko slednjega poškoduje, zato je na nogico mikrokrmilnika dodana 
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dioda zener, ki prepreči napetosti, višje od 2,2 V. Analogni vhod je dosegljiv preko 
terminalnih sponk z oznako »ANALOG«. Na teh sponkah je tako na voljo : 
- napajalna napetost 3,3 V in GND, 
- analogni vhod, ki je preko nizko-propustnega sita z mejno frekvenco 212 Hz 
povezan na analogni vhod mikrokrmilnika »A0«. Slika 51 prikazuje povezavo 
priključnih sponk z nogico mikrokrmilnika, Slika 61 (v dodatku) pa prenosno 
karakteristiko nizko-propustnega sita. 
 
Slika 51: Nizko-propustno sito na analognem vhodu 
Relejski izhodi 
Vezje vsebuje tri relejske izhode, ki so preko terminalnih sponk dosegljivi uporabniku 
na osnovni plošči. Releji se prožijo preko tranzistorjev NPN (Slika 52). Maksimalni 
tok skozi posamezen tranzistor je 70 mA. Tranzistorji delujejo v načinu 'stikalo' (odprt 
ali zaprt).  
Dioda D1, ki je vezana vzporedno z relejskim navitjem, preprečuje, da bi ob zapiranju 
tranzistorja induktivni tok iz releja stekel skozi tranzistor, saj bi ga v tem primeru 
uničil. Tok v tem primeru steče skozi diodo. 
Mikrokrmilnik ESP8266 dovoljuje največji izhodni tok 12 mA na posameznem 
digitalnem priključku, kar pomeni, da moramo na izhodu zagotoviti minimalno 
upornost 275 Ω (3,3 V / 12 mA = 275 Ω), če ne želimo uničiti izhoda mikrokrmilnika. 
Zato ima vsak relejski izhod neposredno iz mikrokrmilnika zaporedno vezan upor 470 
Ω (Slika 52 – upor R2). LED-diode na panelni plošči so rdeče barve, kar pomeni, da 
je padec napetosti na diodi približno 2 V. Če želimo omejiti tok na največ 20 mA skozi 
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LED-diodo, potrebujemo predupor 350 Ω (enačba (2)). Najbližji po uporovni lestvici 










Največji priključni tok na kontaktih releja je 10 A za izmenične napetosti do 250 V in 
3 A za enosmerne napetosti do 30 V.  
 
Slika 52: Električna shema relejskega izhoda 
Omejitev največjega toka je potrebna tudi zaradi povezave priključnih sponk z 
nogicami releja na tiskanem vezju. Izračun največjega toka po standardu IPC-2221A 
[28] je narejen v dodatku te naloge. 
Komunikacijske priključne sponke, vodilo I2C in serijska komunikacija TTL  
Vodilo I2C je predvideno za priklop dodatnih senzorjev ali LCD-prikazovalnika, 
serijska komunikacija TTL pa za povezovanje drugih mikroprocesorskih naprav. 
                                                 
13 E12 uporovna lestvica v eni dekadi vsebuje 12 vrednosti uporov. 
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Vodilo I2C in serijska komunikacija TTL (ang. Transistor-Transistor logic) sta 
povezana neposredno na nogice mikrokrmilnika. I2C in komunikacija TTL sta 
dosegljiva na osnovni plošči preko konektorja J7. Na konektorju se nahajajo še 
priključki za GND in +3,3 V. 
Panelna plošča 
Panelno ploščo sestavljajo statusne LED-diode in tipke za proženje alarmov. Statusne 
LED-diode so razdeljene na: 
- statusne LED-diode za relejske izhode se napajajo z napetostjo 9 V in so vezane 
na kolektor tranzistorja (Slika 52), kamor je priključeno tudi relejsko navitje; 
LED-dioda sveti, ko je rele vključen, 
- statusna LED-dioda za napajanje prikazuje samo status napajalne napetosti; 
če je vezje priključeno na električno energijo, bo LED-dioda prižgana, 
- statusna LED-dioda za komunikacijo s strežnikom in statusne LED-diode za 
stanja digitalnih vhodov.  
Za izvedbo slednjih LED-diod je bil zaradi pomanjkanja vhodno-izhodnih nogic na 
mikrokrmilniku uporabljen čip WS2812B, ki vsebuje tri LED-diode (rdečo, zeleno, 
modro) in krmilnik za serijsko komunikacijo. Vsaka dioda ima svoj naslov. Čip 
WS2812B potrebuje napajalno napetost 5 V, kar pomeni, da morajo biti s tako 
napetostjo diode tudi krmiljene. Ker mikrokrmilnik deluje z napetostnimi nivoji 3,3 V, 
je potrebna pretvorba logičnih nivojev s 3,3 V na 5 V, ki je izvedena z N-kanalnim 
MOSFET tranzistorjem BSS138. Vsak čip WS2812B ima dodan še blokirni 
kondenzator (100 nF), ki služi odpravljanju motenj, poleg tega pa je na koncu verige 
omenjenih čipov dodan še elektrolitski kondenzator (100 µF) za stabilizacijo napajalne 
napetosti. 
7.3.5 Opis programskega dela odjemalca 
Naprava, ki deluje kot odjemalec IntP, ima naložen program, ki zna komunicirati po 
opisanem protokolu IntP, hkrati pa zagotavlja vse funkcionalnosti, opisane v poglavju 
»Funkcionalnosti odjemalca«. 
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Za poenostavitev izdelave so v program odjemalca vključene knjižnice: 
- Hash.h, ki se uporablja za izračun izvlečka po standardu SHA1, 
- AES.h za šifriranje podatkov po standardu AES, 
- ESP8266WiFi.h, ki omogoča osnovno delo z odjemalcem WiFi, 
- WiFiClient.h za TCP/IP komunikacijo preko omrežja WiFi, 
- Ticker.h, ki omogoča preprosto delo s časovniki, 
- Adafruit_NeoPixel.h, ki omogoča delo s posamezno naslovljivimi diodami 
LED (WS2812B), 
- cppQueue.h za delo s čakalnimi vrstami in 
- WiFiManager.h za lažjo izvedbo prvega zagona v načinu dostopovne točke. 
 
Programska koda na mikrokrmilniku se izvaja v dveh procedurah: zagonski (setup) in 
glavni proceduri (loop).  
Zagonska procedura je namenjena nastavitvam vhodno-izhodnih nogic in inicializaciji 
spremenljivk ter objektov, ki jih potrebuje glavna procedura. Inicializaciji sledi izpis 
na serijski izhod naprave, ki vsebuje identifikacijo naprave in podatke o omrežju WiFi, 
s katerim je naprava povezana. 
V okviru glavne procedure zaznavamo spremembe na digitalnih vhodih in ukrepamo 
v skladu s protokolom IntP in zasnovo odjemalskega dela, predstavljeno v poglavju 6. 
Sprememba na vhodu odjemalca spremeni vrednost spremenljivke Button_State, ki 
odraža stanje, v katerem se nahaja digitalni vhod. Vsa možna stanja, prehode med 
stanji in barve statusnih LED-diod prikazuje Slika 53. Prehod med stanji ob sprožitvi 
alarma je opisan v nadaljevanju. 
- Na začetku so vsi vhodi v stanju 0. Če pride do sklenitve priključnih sponk ali 
pritiska na tipko, se stanje spremeni v stanje 1. V tem stanju je možen prehod 
nazaj v stanje 0 ali v stanje 2.  
- Zaradi prehodnega pojava oziroma odskakovanja kontaktov na pritisnjeni tipki 
je treba nekaj časa počakati, da prehodni pojav izzveni, saj bi sicer lahko 
zaznali več zaporednih sklenitev digitalnega vhoda. Če je vhod sklenjen dlje 
časa, kot je nastavljen interval BUTTON_DEBUNCE_DELAY, potem preidemo v 
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stanje 2, sicer pa nazaj v stanje 0, saj je v tem primeru najverjetneje prišlo do 
odskakovanja kontaktov na tipki ali priključnih sponkah.  
- Zaradi izogibanja nehotenih sprožitev alarma mora ostati vhod v stanju 2 za 
časovni interval BUTTON_WAIT_ms, nato pa preide v stanje 3, kjer se sproži 
procedura za pošiljanje alarma v strežnik. 
- Ko se paket s podatki alarma pošlje v strežnik, preide vhod v stanje 4. V tem 
stanju odjemalec čaka na potrditveni paket od strežnika.  
- Ko prispe potrditveni paket, se stanje vhoda spremeni v stanje 5. Odjemalec 
počaka 5 s, da ne pride do ponovnega pošiljanja istega alarma. Če potrditveni 
paket ne prispe, preide vhod v stanje 7, odjemalec pa spet počaka 5 s, da ne 
pride do ponovnega pošiljanja istega alarma. Odjemalec uvrsti sporočilo z 




Slika 53: Možna stanja vhodov 
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8  Testiranje in ovrednotenje 
Trenutno se izvaja testiranje strežniškega dela in naprav IntP, ki so priključene v 
gasilskih domovih (Slike 54, 55, 56) in omogočajo te funkcije (shema priključitve je 
v dodatku – Slika 60): 
- ob pozivu ob nesreči se aktivira eden od relejev, ki za 10 minut sproži modro 
luč in sireno pred garažami gasilskega doma, 
- sproži se tudi drugi rele, ki je povezan s tipko na fasadi gasilskega doma in 
omogoča odpiranje vrat v določenem časovnem intervalu po obvestilu o 
nesreči, hkrati pa pooblaščenim članom reševalne skupine omogoča tudi 
odpiranje vrat s klicem na določeno telefonsko številko v sistemu 
Intervencije.net, 
- tretji rele so v gasilskih domovih izkoristili za vklop luči v garderobi v primeru 
obvestila o nesreči, 
- enega od digitalnih vhodov so gasilci izkoristili za priklop požarnega 
detektorja, ki ob zaznavi požara pošlje alarm v sistem Intervencije.net, ta pa 
naprej posreduje sporočilo SMS določeni skupini članov društva. 
 
Slika 54: Tipka pred garažo gasilskega doma 
 
Slika 55: Utripajoča modra luč in sirena 
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Slika 56: Naprava IntP v električni omarici 
Testiranje smo razdelili v dve fazi. Prva faza testiranja, ki je bila izvedena v okviru 
podjetja, je trajala dva meseca. Testiranje je v tej fazi potekalo s tremi napravami in 
enim strežnikom. V prvi fazi smo odpravili vse ugotovljene napake. Trenutno poteka 
druga faza testiranja, v katero je vključenih deset naprav IntP pri uporabnikih sistema 
Intervencije.net in dva fizično ločena strežnika. Prvi odzivi uporabnikov so pozitivni, 
tudi ni bila ugotovljena nobena napaka v protokolu ali zasnovah strežnika in 
odjemalca.  
Po zaključenem testiranju bo sledila vpeljava naprav v stvarna okolja, pred tem pa bo 
potrebno razviti še samodejno posodabljanje programske opreme v napravah IntP. 
Prva faza postavitve v stvarno okolje bo izvedena v gasilskih in zdravstvenih domovih. 
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S tem bodo uporabniki lahko spoznali funkcije in koristi naprave. V drugi fazi bomo 
naprave ponudili vsem članom posameznih reševalnih služb, kar bo pomenilo tudi 
priključevanje v stanovanjih in hišah. Predvidevamo, da bodo omenjena priključevanja 
opravila gasilska društva. 
Odziv prostovoljnih gasilcev na napravo je izredno pozitiven, saj vsi menijo, da je 
razvoj takšne naprave lahko izredno koristen. Hkrati dodajajo, da je en sam 
komunikacijski kanal za javljanje alarmnih sporočil premalo in bi bilo nujno potrebno 
dodati še rezervni kanal, ki bi v primeru prekinitve internetne povezave nadomestil 
prvega. Na odziv medicinskega osebja v zdravstvenih domovih lahko računamo v 
naslednji fazi testiranja, trenutno namreč v zdravstvenih domovih še ni nameščene 
nobene naprave IntP. 
Čeprav v okviru testiranja nismo odkrili večjih napak v sistemu, pa je napravo IntP in 
strežniški del mogoče še izboljšati. Ideje za izboljšave, razvrščene po prioritetah, so: 
1. samodejno posodabljanje naprav IntP z novo različico programske opreme, 
2. dodajanje rezervnega komunikacijskega kanala, kot so sporočila SMS, če pride 
do prekinitve internetne povezave, 
3. izdelava grafičnega uporabniškega vmesnika za nastavljanje prožilnikov, ki bo 
omogočal dodajanje, urejanje in brisanje prožilnikov med različnimi procesi 
sistema Intervencije.net, 
4. vgradnja LED-prikazovalnika v napravo IntP namesto statusnih LED-diod, ki 
bo omogočal dodatne nastavitve naprave, 
5. uporaba zmogljivejšega mikrokrmilnika ESP32, ki je naslednik 
mikrokrmilnika ESP8266, 
6. povečanje števila relejskih izhodov in digitalnih vhodov, 
7. izdelava spletnega vmesnika, s katerim bo lahko uporabnik sistema določene 
parametre naprave nastavljal sam. 
Funkcija samodejnega posodabljanja naprav IntP je trenutno v fazi razvoja in 
pričakovati je, da bo v roku nekaj mesecev razvita in testirana. 




9  Zaključek 
V okviru magistrske naloge smo razširili obstoječ sistem Intervencije.net z zanesljivim 
in varnim prenosom alarmnih sporočil prek internetnega omrežja. V ta namen smo: 
- definirali aplikacijski protokol IntP za prenos alarmnih sporočil, 
- zasnovali in izdelali napravo, ki pošilja in sprejema alarmna sporočila v sistem 
Intervencije.net in iz njega,  
- zasnovali in izdelali strežniški del, ki komunicira z omenjeno napravo, ter ga 
integrirali v obstoječi sistem Intervencije.net. 
Rezultati preizkusov omenjenih elementov v stvarnem okolju nakazujejo zelo 
robustno in stabilno delovanje tako odjemalcev kot tudi strežniškega dela ter 
komunikacijskega protokola. Tudi odziv gasilcev, kot prvih uporabnikov sistema, je 
odličen, kar je dobra popotnica pri nadaljnji širitvi sistema v druge reševalne službe, 
na primer tiste v zdravstvenih domovih. 
 
 
V predstavljenem izdelku sta združena dva dejavnika: človeška ustvarjalnost pri 
iskanju rešitve in zmogljivost informacijsko-komunikacijske tehnologije. S 
kombinacijo obeh mi je uspelo ustvariti izdelek, ki je več kot zgolj teoretični skupek 
obeh dejavnikov, saj ponuja otipljive rezultate v resničnem svetu. Ponosen sem na 
svojo rešitev, saj vsak dan pomaga varovati najbolj dragoceno na svetu – človeško 
življenje. Na koncu želim citirati vizionarskega angleškega razvijalca informacijske 
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11.1 Entitetno-relacijski model strežniškega dela 
 
Slika 57: Entitetno-relacijski model strežniškega dela 
 
11.2 Opis entitetno relacijskega modela 
Tabela tblSOCKET_DEVICES 
Tabela vsebuje šifrant naprav IntP, ki so registrirane v sistemu. 
Kl. Atribut Tip podatka Opis 
PK DEVICE_ID bigint Identifikacija naprave IntP. 
 DEV_ENABLE Bit 
PRIVZETO 1 
Ali je naprava omogočena? 
1-DA, 0-NE. 
 DEV_ORG_ID int Identifikacija organizacije, ki ji 
pripada naprava IntP. 
  DEV_SN varchar( 20 ) Serijska številka naprave IntP. 
 
DEV_CHAP_KEY varchar(25) Ključ za CHAP protokol. 
FK DEV_TYPE_ID varchar( 1 ) Vrsta naprave. 
 
DEV_CAPTION varchar(50) Naziv naprave. 
  DEV_DESCRIPTION varchar(250) Poljuben opis naprave. 




Perioda pošiljanja sporočil vrste 
PING na odjemalca. 
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Najdaljši dopustni čas čakanja v 




Perioda pošiljanja sporočil vrste 




Najdaljši dopustni čas hranjenja 
podatkov o napravi v 





Ali je odjemalec trenutno 
povezan s strežnikom? 
1-DA, 0-NE. 
  DEV_LAST_CONN_TIME_STAMP datetime Čas, ko se je odjemalec zadnjič 
povezal v strežnik. 
  DEV_OFFLINE_TIME_STAMP datetime Čas, ko je strežnik zaznal, da 

















Čas, ko je bil zapis dodan v 
tabelo. 
 
COMP_STAMP typ_computer Identifikacija računalnika, iz 




USER_STAMP typ_username Uporabnik podatkovne zbirke, ki 
je dodal zapis v podatkovno 
zbirko. 
Tabela 24: Definicija tabele tblSOCKET_DEVICES 
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Tabela tblSOCKET_DEVICE_TYPE 
Tabela vsebuje šifrant, ki opisuje vrste naprav. 
Kl. Atribut Tip podatka Opis 
PK DEV_TYPE_ID varchar( 1 ) Identifikacija vrste naprave. 
 
DEV_TYPE_LABEL varchar(50) Naziv vrste naprave IntP. 
  DEV_TYPE_DESCRIPTION varchar(250) Poljuben opis. 
 
TIME_STAMP typ_time Časovni žig, ko je bil zapis dodan v 
podatkovno zbirko (tabelo). 
Tabela 25: Definicija tabele tblSOCKET_DEVICE_TYPE 
 
Tabela tblSOCKET_MESSAGES_INBOX 
Tabela vsebuje prejeta sporočila, ki so jih poslale naprave IntP. V tej tabeli so zapisana vsa 
sporočila vrste DATA ali COMMAND. 
Kl. Atribut Tip podatka Opis 
PK MSG_IN_ID bigint 
AUTOINCREMENT 
Identifikacija vhodnega sporočila, samodejno 
številčenje (ang. autonumber). 
FK DEVICE_ID Bigint Identifikacija naprave IntP, ki je poslala 
sporočilo. 
  DEVICE_MSG_ID int 
PRIVZETO 0 
Identifikacija sporočila s strani naprave. 
  PROTOCOL_VERSION Smallint Različica protokola, ki ga uporablja naprava. 
  MSG_TYPE varchar(8) Vrsta prejetega sporočila: DATA ali 
COMMAND. 
  DATA varchar(512) Vsebina prejetega sporočila. 
 
MESSAGE_TIME Datetime Čas, ko je bilo sporočilo sprejeto na strani 
strežnika. 
 
SERVICE_NAME Varchar (25) Naziv storitve, ki je sprejela sporočilo. 
 
TIME_STAMP typ_time Časovni žig, ko je bil zapis dodan v 
podatkovno zbirko (tabelo). 
 
COMP_STAMP typ_computer Identifikacija računalnika, iz katerega je bil 
dodan zapis v podatkovno zbirko 
(HOST_NAME). 
 
SERVER_STAMP typ_server Identifikacija strežnika, v katerem je bil zapis 
dodan v podatkovno zbirko (tabelo). 
Tabela 26: Definicija tabele tblSOCKET_MESSAGES_INBOX 
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Tabela tblSOCKET_MESSAGES_OUTBOX 
Tabela vsebuje vsa odhodna sporočila, ki jih je treba ali pa so že bila dostavljena napravam 
IntP.  
Kl. Atribut Tip podatka Opis 
PK MSG_OUT_ID bigint 
AUTOINCREMENT 
Identifikacijska številka odhodnega sporočila 
(samoštevilčenje). 
FK TO_DEVICE_ID Bigint Identifikacijska številka naprave, ki ji je treba 
poslati sporočilo ali ji je bilo sporočilo poslano. 
  MSG_TYPE varchar(8) Vrsta sporočila, ki ga pošiljamo na napravo IntP: 
DATA ali COMMAND. 




Time To Live [s], najdalši dovoljen čas za 




0 - ni poslano;  




Stanje sporočila. Vsa možna stanja prikazuje 
Tabela 22. 
  TO_GROUP_ID Int Atribut se trenutno ne uporablja. Namenjen je 
združevanju naprav IntP v skupine. 
  FROM_MEMBER_ID Int Identifikacija člana (uporabnika), ki je dodal 
sporočilo v tabelo odhodnih sporočil. Če je 0, 
potem je zapis v tabelo dodal sistem. 
 
ADDED_FROM varchar(25) Naziv procesa, ki je zapis dodal v tabelo: WEB 





Pomembnost (prioriteta) pošiljanja. 0 - najvišja 
prioriteta, 100 - najmanjša prioriteta. 
 
TIME_STAMP typ_time Časovni žig, ko je bil zapis dodan v podatkovno 
zbirko (tabelo). 
  SENT_TIME_STAMP datetime Čas, ko smo sporočilo poslali na napravo. 
  ACK_TIME_STAMP datetime Čas, ko smo od naprave prejeli potrditveno 
(ACK) sporočilo, da je bilo sporočilo 




Identifikacija računalnika, iz katerega je bil 
dodan zapis v podatkovno zbirko 
(HOST_NAME). 
Tabela 27: Definicija tabele tblSOCKET_MESSAGES_OUTBOX 
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Tabela tblTCP_IP_ADDRESS_IPv4 
Tabela dovoljenj in omejitev za naslove IPv4. 
Kl. Atribut Tip podatka Opis 
PK IP_ADDRESS_BEGIN varchar(15) Začetni naslov. 






  DESCRIPTION varchar(100) Poljuben opis. 
 
TIME_STAMP typ_time Časovni žig, ko je bil zapis dodan v podatkovno 
zbirko (tabelo). 
Tabela 28: Definicija tabele tblTCP_IP_ADDRESS_IPv4 
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11.3 Električne sheme 
11.3.1 Električna shema matične plošče 
 
Slika 58: Električna shema matične plošče 
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11.3.2 Električna shema nadzorne plošče 
 
Slika 59: Električna shema nadzorne plošče
120 11  Dodatek 
 
11.3.3 Primer priključitve naprave v gasilskem domu 
 
Slika 60: Električna shema priključitve naprave IntP v gasilskem domu 
11  Dodatek 121 
 
11.4 Izračuni 
11.4.1 Izračun maksimalnega toka na relejskih priključnih sponkah 
Izračun je narejen po standardu IPC-2221A [22] in naslednjih predpostavkah: 
Širina povezave na tiskanem vezju (W): 3 mm 
Debelina povezave (d): 35 µm (1 oz/ft2) 
Dolžina povezave 36 mm 
Ambienta temperatura: 25 °C 
Maksimalni dvig temperature na povezavi (∆𝑇): 10 °C 
Vrhnja vrednost napetosti: 311 V 
𝐴[𝑚𝑖𝑙2] = 𝑊[𝑚𝑚] ∙ 𝑑[𝑚𝑚] ∙ 1550,0031 (3) 
𝐼𝑚𝑎𝑥 = 0,048 ∙ ∆𝑇
0,44 ∙ 𝐴0,725 = 0,048 ∙ 100,44 ∙ (3 ∙ 35 ∙ 10−3 ∙ 1550)0,725 = 5,3𝐴 (4) 
∆𝑇 − 𝑠𝑝𝑟𝑒𝑚𝑒𝑚𝑏𝑎 𝑡𝑒𝑚𝑝𝑒𝑟𝑎𝑡𝑢𝑟𝑒 𝑣 °𝐶  
𝐴 = 𝑝𝑟𝑒𝑠𝑒𝑘 𝑝𝑜𝑣𝑒𝑧𝑎𝑣𝑒 𝑣 𝑚𝑖𝑙2  
 
Maksimalni tok na priključnih sponkah relejskega izhoda znaša 5 A. 
 
11.4.2 Prenosna karakteristika nizko propustnega filtra na analognem vhodu 
Slika 61 prikazuje prenosno karakteristiko nizko-propustnega sita, ki je bila simulirana s 
programom TinaTi. 
 
Slika 61: Prenosna karakteristika sita na analognem vhodu 
